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数据集构建过程：

从OPENWEBTEXT CORPUS选择

句子(Reddit)。

使用Perspective API得到毒性分数。

拆分句子得到Prompt和后续文本。

Perspective API: We define toxicity as a rude, disrespectful, or unreasonable 

comment; likely to make people leave a discussion. (粗鲁、无礼或不合理的评

论；可能会让人们离开讨论。)
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数据统计：

实验结果：

Max Toxicity：最大毒

性分数。

Toxicity Prob：生成毒

性内容的概率。
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数据集构建过程：

从RTP数据集中选择毒性最高的1000条prompt作为英语数据。

提出额外prompt，根据以下标准：

1. 不能明显表达毒性。

2. 难以翻译成英语。

3. 与文化相关。

人工翻译和标注，尽可能地保存文化的特点，支持28种语言。

包括8种有害类别(Azure Content Safety service)：

Bias Self-harm

Identity attack Sexual content

Insult Toxicity

Microaggression Violence 
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任务定义：

给定一个prompt，LLM生成后续文本。毒性缓解任务的目标是降低生

成过程中产生有毒内容的风险。

评价指标：

毒性评估：评估生成的文本是否有毒。相关指标例如：生成毒性文本

的概率。

文本质量：评估LLM是否保持原有的能力。相关指标例如：PPL。
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贡献：

MLP中存在多个促进毒性的向量。

DPO对齐后，模型参数发生了很小程度的偏移，GPT2模型通过学习

偏移量来绕过引起毒性的区域，Llama2通过门控机制关闭毒性区域

(GLU)。

重新激活毒性向量可以产生有毒的输出，从而消除了从 DPO 中学到

的对齐。

动机：

探索毒性在语言模型中如何表示。

探索DPO对齐后毒性如何消失。
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方法：

抽取毒性向量：在Jigsaw毒性评论数据集上二分类毒性分类，训练探

针向量W。

根据探针向量W，根据向量相似度选择促进毒性的值向量。
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方法：

将毒性向量映射到词表空间：

GPT2

Llama2
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方法：

使用毒性向量修正：

GPT2

Llama2
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方法：

构造正负样本数据集，DPO对齐语言模型：

参数在 DPO 之后几乎没有改变(Embedding, MLP, Attention)。更新后参

数和原始参数相似度>0.99,表明DPO对齐后毒性向量没有改变。
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方法：

探讨DPO对毒性的影响：

GPT2：通过DPO对齐，GPT2通过学习偏移量来绕过引起毒性的区

域。
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方法：

探讨DPO对毒性的影响：
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方法：

探讨DPO对毒性的影响：

绕过毒性区域的偏移量分布在先前的多个MLP中。
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方法：

探讨DPO对毒性的影响：

GPT2：通过DPO对齐，GPT2通过学习偏移量来绕过引起毒性的区

域。

Llama2：通过DPO对齐，Llama2通过门控机制关闭毒性区域(GLU)。
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方法：

探讨DPO对毒性的影响：

GPT2：增大key向量。

Llama2：设置门控𝜎(𝑊1𝐱)为1。



Detoxifying Large Language Models via Knowledge Editing

Detoxifying Large Language Models via Knowledge Editing.  ACL 2024
19

动机：

如何精准修改 LLM 中的有毒区域实现毒性缓解？

解决方案：

提出一个benchmark，涵盖9个不安全类别。

将知识编辑应用到毒性缓解，仅使用一条数据定位和编辑语言模型。
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数据集构建：

有害问题：使用GPT-4生成，共60*9=540个有害问题。

攻击提示：人工收集48个攻击提示。

回复：拼接有害问题和攻击提示，GPT-4生成安全回复、GPT-3生成

不安全回复。

常识：构造常识数据，来自Alpaca。
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数据集构建：
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方法：

毒性区域定位

毒性消除
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实验：

评价指标：
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实验：
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实验：

DINM 尝试擦除有毒区域，

而SFT 和 DPO 之后仍然存在

的毒性区域，可能很容易被其

他恶意输入激活。
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动机：

提出一种不需要任何参数的毒性缓解方法。

负责毒性的神经元可以根据它们区分有毒文本的能力来确定，并且可

以通过按比例降低其激活水平来降低毒性。
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现有方法：

选择神经元： 根据一个毒性数据集{𝑥𝑖 , 𝑦𝑐
𝑖}𝑖=1
𝑁 (𝑦𝑐

𝑖 = 1表示毒性数据)表

示毒性概念，选择表示毒性的神经元Top−k(AP(𝑧𝑚
𝑖 , 𝑦𝑐

𝑖))。

修正毒性神经元：置0或者通过参数a抑制。
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现有方法：

存在两个超参数： 

神经元的数量k

抑制因子a
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方法：

选择神经元：使用AUROC衡量毒性。 
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方法：

修正毒性神经元：使用基尼系数作为抑制因子。 



Whispering Experts

Whispering Experts: Neural Interventions for Toxicity Mitigation in Language Models.  ICML 2024
31

实验：
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实验：

 大幅增加了有毒数据的困惑度，表明该方法将有毒数据转换为OOD。
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动机：

模型生成和解毒方法的目标相互冲突：语言模型旨在沿着上下文生成

内容；但解毒方法力求确保输出的安全性，即使生成低质量的文本

(例如语义偏离上下文)。
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方法：

毒性区间检测

区间毒性缓解

上下文生成

1 2 3
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毒性区间检测：检测上下文中的毒性区间
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区间毒性缓解：替换毒性区间为同义的安全文本。

上下文生成：根据消除毒性后的文本进行续写，选择毒性最小的文本作

为最终的输出。



CMD: a framework for Context-aware Model self-Detoxification

CMD: a framework for Context-aware Model self-Detoxification.  EMNLP 2024
37

训练：使用构建的数据训练语言模型，使语言模型能够学会自我排毒，

同时不损害生成质量。
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实验结果：
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动机：

探究数据对模型预训练性能的影响。包括如下设置：不同收集时间的

数据、不同毒性和文本质量的数据、不同领域的数据。
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方法：

使用Perspective API过滤毒性。

高毒性文档的文本质量高于低毒性。



A Pretrainer’s Guide to Training Data: Measuring the Effects of 
Data Age, Domain Coverage, Quality, & Toxicity

A Pretrainer’s Guide to Training Data: Measuring the Effects of Data Age, Domain Coverage, Quality, & Toxicity.  NAACL 2024
41

实验结果：

经过毒性过滤的数据集训练出的模型毒性生成能力提升，但毒性识别能

力下降。
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总结：

在没有毒性的情况下，LLM也有可能输出有毒的内容。

在RTP数据集上，GPT-3.5仅6.48%生成有毒的内容，GPT4仅0.73%。

分离的评价指标

毒性和用户意图



参考文献

[1] Gehman S, Gururangan S, Sap M, et al. RealToxicityPrompts: Evaluating Neural Toxic Degeneration in 
Language Models[C]//Findings of the Association for Computational Linguistics: EMNLP 2020. 2020: 3356-
3369.

[2] de Wynter A, Watts I, Altıntoprak N E, et al. RTP-LX: Can LLMs Evaluate Toxicity in Multilingual 
Scenarios?[J]. arXiv preprint arXiv:2404.14397, 2024.

[3] Leong C T, Cheng Y, Wang J, et al. Self-Detoxifying Language Models via Toxification 
Reversal[C]//Proceedings of the 2023 Conference on Empirical Methods in Natural Language Processing. 
2023: 4433-4449.

[4] Wang M, Zhang N, Xu Z, et al. Detoxifying Large Language Models via Knowledge Editing[J]. arXiv preprint 
arXiv:2403.14472, 2024.

[5] Suau X, Delobelle P, Metcalf K, et al. Whispering Experts: Neural Interventions for Toxicity Mitigation in 
Language Models[J]. arXiv preprint arXiv:2407.12824, 2024.

[6] CMD: a framework for Context-aware Model self-Detoxification

[7] Lee A, Bai X, Pres I, et al. A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO 
and Toxicity[C]//Forty-first International Conference on Machine Learning.

44



谢谢大家


	幻灯片 1: 语言模型毒性缓解
	幻灯片 2: 目录
	幻灯片 3: 目录
	幻灯片 4: REALTOXICITYPROMPTS: Evaluating Neural Toxic Degeneration in Language Models
	幻灯片 5: REALTOXICITYPROMPTS: Evaluating Neural Toxic Degeneration in Language Models
	幻灯片 6: RTP-LX: CAN LLMS EVALUATE TOXICITY IN MULTILINGUAL SCENARIOS? 
	幻灯片 7: 任务简介
	幻灯片 8: 目录
	幻灯片 9: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 10: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 11: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 12: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 13: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 14: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 15: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 16: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 17: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 18: A Mechanistic Understanding of Alignment Algorithms: A Case Study on DPO and Toxicity
	幻灯片 19: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 20: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 21: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 22: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 23: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 24: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 25: Detoxifying Large Language Models via Knowledge Editing
	幻灯片 26: Whispering Experts
	幻灯片 27: Whispering Experts
	幻灯片 28: Whispering Experts
	幻灯片 29: Whispering Experts
	幻灯片 30: Whispering Experts
	幻灯片 31: Whispering Experts
	幻灯片 32: Whispering Experts
	幻灯片 33: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 34: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 35: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 36: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 37: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 38: CMD: a framework for Context-aware Model self-Detoxification
	幻灯片 39: A Pretrainer’s Guide to Training Data: Measuring the Effects of Data Age, Domain Coverage, Quality, & Toxicity
	幻灯片 40: A Pretrainer’s Guide to Training Data: Measuring the Effects of Data Age, Domain Coverage, Quality, & Toxicity
	幻灯片 41: A Pretrainer’s Guide to Training Data: Measuring the Effects of Data Age, Domain Coverage, Quality, & Toxicity
	幻灯片 42: 目录
	幻灯片 43: 总结
	幻灯片 44: 参考文献
	幻灯片 45: 谢谢大家

