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Project overview 概述
LLM安全问题

LLM安全评估
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✓ 定义

LLMs生成和人类价值观不一致的内容，并构成滥用风险

 LLM安全问题

✓ 解决办法

LLMs在大量缺乏监督、可能含有有害的内容的数据上训练

✓ 原因

在部署LLM之前，对其进行综合的、多维度的安全性评价

为LLMs迭代和优化提供数据

定量测试单个LLM的安全能力

横向比较不同LLM的安全差异

 LLM安全评估

✓ 数据

✓ 绝对安全

✓ 相对安全



[1] TrustLLM: Trustworthiness in Large Language Models, ICML 2024

 Safety

✓ The outputs from LLMs should only engage users in a safe and healthy conversation.



benchmarks 评价基准
评测数据的构建方式和类型

Multiple-choice questions

Open-ended questions

Mixture and enhancement

第二部分
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Benchmarks
Dataset properties

Evaluator Usage
MCQ Size Data source

ToxicChat (Lin et al., 2023) × 10k H Roberta Safety

SAFETYPROMPTS (Sun et al., 2023) × 100k H&GPT GPT Safety

SafetyBench (Zhang et al., 2023) √ 11k H&GPT Choice Parsing Safety

Do-Not-Answer (Wang et al., 2023) × 0.9k GPT Longformer Safety

DoAnythingNow (Shen et al., 2023) × 0.4k GPT ChatGLM Safety

ToxiGen (Hosseini et al., 2023) × 6.5k GPT Bert Safety

Multilingual (Wang et al., 2023) × 2.8k GPT GPT Safety

CValues (Xu et al., 2023) √ 3.9k H&GPT Human Safety

S-Eval（Yuan et al., 2024） × 110k H&S-Eval Qwen-14b-Chat Safety

AdvBench (Zou et al., 2023) × 1.1k H&Vicuna Keyword Attack&Defense

MalicousInstruct (Huang et al., 2023) × 0.1k GPT Bert Attack&Defense

SALAD-Bench（Li et al, 2024） √ 30k H&GPT MD/MCQ-Judge Safety&Attack&Defense

Benchmarks概览



Multiple-choice questions

• SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024

 Open-ended questions

• S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation 

of Large Language Models[A]. arXiv, 2024.

Mixture and Enhancement

• SALAD-Bench: A Hierarchical and Comprehensive Safety Benchmark for Large 

Language Models, Findings of ACL 2024



[1] SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024 

• 定义7种安全性相关问题（覆盖面广）

• 专注构建多选题（评测便捷）

• 题目场景丰富（对话、生活场景…）

• 数据来源多元化（三部分）

• 数据多语言支持（中英文）

• 数据在中英文上的一致性（英汉互译）

 Data characteristics



[1] SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024 

 Core innovation：LLMs for data augmentation

• 粗粒度话题->细粒度关键词

• 借助BLUE-4 score过滤高度重叠的内容（阈值0.7）

• 人工检查错误&修正->共3500道题

• 两种构造形式：zero-shot & five-shot



[1] SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024 

Five-shot zh/en results of SafetyBench

Zero-shot zh/en results of SafetyBench
API-based LLMs遥遥领先

GPT-4一骑绝尘

 Experiment 

GPT-4将客观描述视为偏见
语义理解是安全的前提

✓ Zero-shot：

• API-based LLMs表现更好

• PH、EM类别GPT-4与其他LLMs gap大

• UB类别普遍一般：过度安全（exaggerated safety）

✓ Few-shot：

• alignment tax：因为对齐而造成的性能衰退

• 如更差的in-context learning能力

• alignment bonus：由于对齐而得到的额外收益

• 如更好的零样本能力（指令泛化能力）

开源模型与GPT-4的安全能
力有较大差距



[1] SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024 

工作总结

✓ 单选题形式的benchmark中最有代表性的工作之一

✓ data开源，但评测平台闭源（目前只有openCompass开源）

Multiple-choice questions形式特点

✓ 自动化程度高：数据高度结构化，便于大规模自动化测试

✓ 效率高：预定义的答案选项

✓ 主观性低：选择题提供了统一的预定义选项，避免主观性

✓ 说服性有争议：做题好֞
?
安全性强



Multiple-choice questions

• SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024

 Open-ended questions

• S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation 

of Large Language Models[A]. arXiv, 2024.

Mixture and enhancement

• SALAD-Bench: A Hierarchical and Comprehensive Safety Benchmark for Large 

Language Models, Findings of ACL 2024



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

Motivation

✓ 现有的多选题形式与真实用户使用情况不一致，LLMs只会做选择题远远不够

✓ 粗粒度的安全风险划分，只能反映LLMs的部分安全能力

✓ 现有benchmark缺少自动化构建、选择和测试prompts，大量依靠人工

✓ 8 个风险维度、25 个风险种类、56 个风险亚类和 52 个风险子类别

✓ 自动生成、测试、选择风险prompts

✓ 全面、多维度、开放式问答题的benchmark



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

数据构建 多维度、开放式评测基准

二级风险提示 基础&攻击

四个级别安全风险分类

➢ 8个风险维度
➢ 25个风险种类
➢ 56个风险亚类
➢ 52个风险子亚类

➢ Base risk prompts

➢ Attack prompts

➢ 20K条基础风险提示

➢ 200K条具有指令攻击的风险提示

➢ 开放式问答题110K条

 多维度、细粒度风险分类

 Risk prompts自动生成框架

 open-ended benchmark（中英文）



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Pipeline

① 利用手工设计的prompts生成对应的attack prompts，

训练LLM 𝓜𝒕

② 利用LLM ℳt生成base risk prompts

③ 去重、去中性、去良好->构建𝑃𝐵

④ 利用LLM ℳt生成attack risk prompts

⑤ 去无意义、重新生成->构建𝑃𝐴



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Core innovation：1. LLM-Based Automatic Test Generation

✓ Base Risk Prompt Generation ✓ Attack Risk Prompt Generation

a specific risk

➢ Definition-Based

➢ Knowledge-Based

➢ Rewriting-Based

ℳ𝑡产生prompts的种类遵循

关键词、知识图谱、知识文档…

• 识别prompt seeds的关键风险元素

• 同义替换、语义模糊、弱化risk

• 引入合理上下文信息

Attack methods

Details of attack methods

➢ Training phase

➢ Generation phase

• 初始化：增强base risk prompts

• 训练ℳ𝑡

• Instruction引入attack技术

• 以base risk prompts为输入



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Core innovation：2. Test Selection by Quality Control

✓ similar prompts

𝑆𝑠𝑒𝑚(𝑝𝑖, 𝑝𝑗) =
𝐸(𝑝𝑖) ⋅ 𝐸(𝑝𝑗)

∥ 𝐸(𝑝𝑖) ∥∥ 𝐸(𝑝𝑗) ∥

𝑆(𝑝𝑖 , 𝑝𝑗) = 𝛼 ⋅ 𝑆𝑠𝑒𝑚(𝑝𝑖 , 𝑝𝑗) + (1 − 𝛼) ⋅ 𝑆𝑙𝑒𝑣(𝑝𝑖 , 𝑝𝑗) ⇒ ቊ
𝑠𝑖𝑚𝑖𝑙𝑎𝑟, 𝑖𝑓 𝑆(𝑝𝑖 , 𝑝𝑗) > 𝜃𝑠𝑖𝑚
𝑑𝑖𝑠𝑠𝑖𝑚𝑖𝑙𝑎𝑟, 𝑒𝑙𝑠𝑒

✓ benign prompts
Victim models ℳ𝜐 = {ℳ𝜐1,ℳ𝜐2, ⋯ ,ℳ𝜐𝑙}

𝑅𝑖 = {𝑟𝒊1, 𝑟𝒊2, ⋯ , 𝑟𝒊𝑙}

Safety confidence 𝑆𝒄𝒊 = 𝑠𝒄𝒊1 𝑠𝒄𝒊2 ⋯ 𝑠𝒄𝒊𝒍

𝑆𝑐𝑖 =
1

𝑙
σ𝑗=1
𝑙 𝑠𝑐𝑖𝑗 ⇒ ቊ

𝑢𝑛𝑠𝑎𝑓𝑒, 𝑖𝑓 𝑆(𝑝𝑖 , 𝑝𝑗) < 𝜃𝑠𝑎𝑓𝑒
𝑠𝑎𝑓𝑒, 𝑒𝑙𝑠𝑒



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Experiment 

✓ Metric1.Safety Score（SS）

Safety score（safe responses /all ） ASR（harmful responses/all）

✓ Metric2.Attack Success Rate（ASR）



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Experiment 

The safety scores (%) The attack success rates (%) The safety scores (%) in different language

✓ S-Eval安全性得分最低

✓ 闭源表现优于开源

✓ 多风险维度评估

✓ 闭源鲁棒性优于开源

✓ LLMs很难应对多种攻

击融合的自适应攻击

✓ LLMs表现与语言训练资源相关

✓ 闭源表现好：各语言训练数据资源的

平衡好

✓ 理解能力弱՜
?
安全性强



工作总结

✓ 开放式问答题形式的benchmark中最有代表性的工作之一

✓ Base/attack risk prompts均开源（github/huggingface）

✓ 考虑了从攻击（attack）角度进行评估

 Open-ended形式特点

✓ 不受选项限制：适合评估模型在非结构化、未知环境中的应对能力。

✓ 无法比对选项：需要专门的evaluator，成本上升

✓ 没有固定的答案：主观性变强

[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.



Multiple-choice questions

• SafetyBench: Evaluating the Safety of Large Language Models, ACL 2024

 Open-ended questions

• S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation 

of Large Language Models[A]. arXiv, 2024.

Mixture and enhancement

• SALAD-Bench: A Hierarchical and Comprehensive Safety Benchmark for Large 

Language Models, Findings of ACL 2024



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

Motivation

✓ 纯multiple-choice questions无法全面评价模型安全能力

✓ 纯open-ended questions难以量化，主观性强

✓ 数据形式还能否增强？混合起来效果如何？同时考虑攻防角度如何？



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Core innovation：1. Attack Enhancement

基准问题生成
LLMsℒ = {L1, L2, ⋯ , L𝑙}

关键词过滤 𝑎𝑙𝑙 𝑞𝑢𝑒𝑠𝑡𝑖𝑜𝑛𝑠 ∈ 𝑟low
rej

< 0.4

𝑅𝑖 = r𝑖1 r𝑖2 ⋯ r𝑖𝑙

借助关键词匹配，计算拒绝率

𝑟𝑎𝑛𝑑𝑜𝑚 𝑞𝑢𝑒𝑠𝑡𝑖𝑜𝑛𝑠 ∈ 0.4 ≤ 𝑟low
rej

< 0.6

攻击增强
人工设计提示词

红队攻击

基于梯度的方法

评价过滤

෪𝒬A = q𝑖,𝑗
A

𝑝unsafe =
#unsafe response from ℒ

|ℒ|

选取 𝑝unsafetop-5000 q𝑖,𝑗
A ∈ ෪𝒬A



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Core innovation：2. Defense Enhancement

基准问题生成
LLMsℒ = {L1, L2, ⋯ , L𝑙}

关键词过滤
将问题按照拒绝率降序排序

𝑅𝑖 = r𝑖1 r𝑖2 ⋯ r𝑖𝑙

借助关键词匹配，计算拒绝率

选取top2000的问题作为初始化෪𝒬D
攻击过滤

防御增强

𝑠𝑢𝑐𝑐𝑒𝑠𝑠 𝑟𝑎𝑡𝑒 𝑟succ =
#Success Methods
#Attack Methods

选取攻击成功率低的top-200作为෪𝒬D

q𝑖,𝑗
D ∈ ෪𝒬D 使用多种防御方法增强问题

（eg. Reminder、Safe、XSafe ）

q𝑖,𝑗
D ∈ ෪𝒬D选择最有效的防御提示，形成终版෪𝒬D



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

 Experiment

闭源：Claude2遥遥领先
GPT-3.5最拉胯

开源：Llama-2系列均超过96%
Vicuna最拉胯

攻击子集效果普遍更差
GPT-4和Claude2遥遥领先

Gemini在攻击子集上掉的很多

Attack Success Rate(ASR) on different datasets

ASR comparison of different defense methods among  LLMs



工作总结

✓ 混合形式的benchmark中最有代表性的工作之一

✓ 从攻防两个角度评估LLMs的安全性

✓ MCQ/attack/defense_enhancement data均开源 huggingface

Mixture & Enhancement形式特点

✓ 会选择，会问答，提高评估LLM safety的鲁棒性

✓ benchmark的构建变得复杂。

✓ 成本有所提高

[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.



methods 评价方法

基于自动化的评估

Rule-based

Model-based

基于人工/众包标注的评估

第三部分
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基于自动化的评估

✓ Rule-based（略）

基于人工/众包标注的评估

被测LLM选择答案 对比LLM的输出vs答案 计算metric（F1、bleu…）

✓ Model-based

✓ 非LLM（BERTScore、BLEURT、BARTScore…）

✓ LLM-Evals

LLM生成输出 将输出传递给裁判员 裁判员评估输出质量



Model-based

• G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

• Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 

2024 poster

 Human-evaluation

• Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



Motivation 

✓ 传统rule-based的ground-truth有主观性、不确定性、争议性

✓ BLUE、ROUGE等指标与人类判断标准的相关度低

✓ 直接让LLMs作为evaluator与人类评估相关性低

✓ 是否可以让LLMs evaluators取代传统的ground-truth范式？

✓ 利用CoT（思维链）让LLMs自己决定评估的步骤

[1]G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023



[1]G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

 Core innovation 

构建提示，引入评估任务

给定评估标准定义

使用思维链（CoT）
生成评估具体步骤

使用生成的步骤（prompt&CoT）
通过填表范式确定最终分数



 Core innovation 

𝑆 = {𝑠1, 𝑠2, . . . , 𝑠𝑛}

𝑠𝑐𝑜𝑟𝑒 =෍

𝑖=1

𝑛

𝑝 𝑠𝑖 × 𝑠𝑖

 某个分数（如3）占据主导，方差小

 LLMs只给出整数的分数，结果缺乏细微差异

LLMs直接打分的局限：

基于输出token概率来计算更细粒度分数：

✓ 模型计算每个分数的概率，给出加权平均分

✓ 捕捉微小差异，减少评分倾向的偏差

➢ 要获取输出 token 的概率，需要访问原始模型嵌入

➢ 截至 2024 年，该嵌入仍无法通过 OpenAI API 获得

[1]G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023



 Experiment 

✓ GPT-3.5：

• Temperature=0

✓ GPT-4：

• Sample n=20

• temperature = 1

• top_p = 1

✓ GPT-4不直接返回每个token的生成概率

✓ 多次生成采样，模拟估计token的生成概率

✓ 非 LLM 评估使用的评分器能力远不如 LLM

✓ LLM 打分有了思考过程。（但还是武断的）

[1]G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

①

②

③



工作总结

✓ GPT-4作为LLM evaluator的代表作

✓ G-Eval评估标准被纳入 开源LLM评估框架

✓ G-Eval评价LLM生成摘要质量->评价LLM安全性

Model-based（LLMs-based）特点

✓ Dataset可以没有ground-truth作为参考

✓ 要求LLM给出分数仍然有争议

✓ LLM evaluator可能偏爱LLM-based outputs

[1]G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

https://github.com/confident-ai/deepeval


评估安全能力

✓ 评测生成摘要->评估LLMs安全能力

➢ 对安全风险进行总结和定义

➢ 保存为criteria.json文件：

➢ 编写prompt

➢ 要求GPT-4对响应的安全性

进行打分并给出解释

➢ 获取模型在dataset上的响应

➢ 调用GPT-4读取LLM的response

并给出评价结果

[1] https://github.com/jaxdan331/llm-eval/tree/main

https://github.com/jaxdan331/llm-eval/tree/main


Model-based

• G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

• Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 

2024 poster

 Human-evaluation

• Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster

Motivation

✓ 现有的专有LLMs受闭源、版本和使用成本的限制（如GPT-4）

✓ 现有的LLM evaluators大多是专有模型，评测指标无法“用户订制”

✓ 让LLM作为ground-truth不太可靠，仍然需要大量的参考信息（不只是答案）

可复现的难度增加 评估7B-65B的4个变体LLM：$2000

✓ 利用GPT-4生成的feedback dataset微调Llama-2-Chat-13B->PROMETHEUS

✓ 引入大量不同维度的customized score rubrics，与人类判断更相关

✓ 需要更多的ground-truth：（参考答案，细粒度评分标准…）



 Core innovation1：The Feedback Collection Dataset

◼ input

• Instruction

• Response

• Customized Score Rubric

• Reference Answer

◼ Output

• Feedback：类似CoT

• Score

[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster



 Construction 

1. 初始化评分标准
涵盖Score1-Score5的定义

2. GPT-4扩展收集标准
细化了多维度的评分标准

3. 指令定制化
专门针对特定场景（如安全xx） 4. 生成评估实例

参考答案、response、
feedback、score

[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster



 Core innovation2：Evaluate the evaluator

✓ Absolute Grading

Prometheus
vs human

Prometheus
vs GPT-4

Quality of 
feedback

• Pearson

• Kdendall-Tau

• Spearman

• P vs GPT-4

• P vs ChatGPT

• GPT-4 vs ChatGPT

[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster



 Core innovation2：EVALUATING AN EVALUATOR LLM

✓ Absolute Grading

➢ PROMETHEUS更与人类打分相关联

[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster

Correlation with GPT-4 Scoring

➢ PROMETHEUS 13B与GPT-4的相关性甚至超过GPT-4

不同版本

➢ 简单增加模型规模不能极大提高模型评估能力



 Core innovation2：EVALUATING AN EVALUATOR LLM

✓ Ranking Grading

[1] : Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster

✓ 在绝对评分（Absolute Grading）中训练的evaluator有能够作为基于任何标准的通用奖励模型的潜力

✓ 相对排名是检验Prometheus是否能够对人类更偏好的回答打出更高的分数



工作总结

✓ G-Eval 使用 GPT-3.5/4 ，而 Prometheus自己设计dataset微调Llama-2-Chat (7B & 13B)

✓ G-Eval 通过 CoT 生成评分标准/评估步骤，但 Prometheus 的评分标准在prompt中给出

✓ Prometheus 需要详细的参考资料（ground-truth/reference materials）进行评估

✓ 看起来开源的Prometheus超过了GPT-4

特点

✓ 不依赖 OpenAI 的 GPT 系列专有模型，微调一个且目的是让评估开源

✓ 设计目的是使评估开源՜
?
构建最好的 LLM-Evals（闭源不可忽略）

✓ Ground-truth的作用更在于让LLMs evaluator专注于response

[1]Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 2024 poster



Model-based

• G-Eval: NLG Evaluation using Gpt-4 with Better Human Alignment, EMNLP 2023

• Prometheus: Inducing Fine-Grained Evaluation Capability in Language Models, ICLR 

2024 poster

 Human-evaluation

• Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



[1]Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23

Motivation 

✓ 使用封闭环境下的benchmarks来评估开放环境下真实的用户体验不合理。

✓ 人工评价虽是金标准，但纯靠众包专家太慢太贵

✓ 绝对评价打分难，那相对比较呢？

✓ 与其接近人，不如直接用人

✓ 与其聘用专家众包，不如直接让用户判断

✓ 采用模型 PK 的竞技场（Arena）方式，两两比较，不再打分



 Core innovation

A/B同时
response

B更好

输入
prompt

A更好 两者打平 都不好

✓ 双盲性（用户与大模型均匿名）

✓ 相对评价比绝对评价容易
Chatbot Arena平台页面

[1]Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



Metric 

✓ Elo（国际象棋与竞技游戏评分机制）

𝐸𝖠 =
1

1 + 10(𝑅𝖡−𝑅𝖠)/400

𝑅A
′ = 𝑅A + 𝐾 ⋅ 𝑆A − 𝐸A

✓ votes

𝑅𝐴：A棋手当前等级分

𝑆𝐴：A棋手比赛真实得分
规则：胜1和0.5负0

[1]Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



 Experiment 

左：模型之间的胜率
右：pk战斗的次数

主题分布情况：
• Top1：编程安全
• Top2：AI tools

• Top3：业务、写作

[1]Judging llm-as-a-judge with mt-bench and chatbot arena, NIPS’23



https://aligned.substack.com/p/alignment-optimism

哲学依据

✓ 评价比生成更容易

• 体育/游戏：判断玩家输赢 vs 项目难度与竞技性

• 消费品：比较电子产品质量 vs 高质量制造

• 菜肴：判断好不好吃 vs 成为厨师

• 学术研究：撰写一篇 NeurIPS 论文≥1000h vs 评审≤ 10h（通常）

…

✓ 相对评价比绝对评价更容易

• 避免绝对评分困难、分数难以归一化的问题

• 外行也能干

• …



[1] S-Eval: Automatic and Adaptive Test Generation for Benchmarking Safety Evaluation of Large Language Models[A]. arXiv, 2024.

工作总结

✓ 绝对的权威性：OpenAI、Google信赖的排行榜单（国内少用：考虑合规性）

✓ 认为大模型评估的黄金标准是人类偏好

✓ 用户匿名&大模型随机对抗 vs 专家众包（降低成本的方式之一）

特点

✓ 大一统的评测平台Chatbot Arena

✓ 人类判断作为主导，benchmark-based与model-based作为辅助

✓ 用户的参差不齐⟹引入噪声



conclusion 总结

评估体系

基于benchmarks

基于methods

第四部分
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https://aligned.substack.com/p/alignment-optimism

评估体系

LLMs能力评估分类概览 LLMs安全能力评估维度

✓ 传统安全类：基本的法律与道德标准

✓ 负责任的LLM：与人类价值观对齐

✓ 指令攻击：有效地识别并抵御这些潜在的攻击



 Benchmarks 

✓ 安全评估角度从粗粒度、单维度⟶细粒度、多维度

✓ 数据污染/泄露：模型的出色表现是真正的能力还是仅仅对训练数据的记忆？

✓ 静态benchmark无法匹配LLMs的迭代

✓ Benchmarks“百家争鸣”，缺少黄金评价标准

✓ 含沙射影型

• 暗示某些LLMs无意间过拟合了一些benchmarks：Skywork: A more open bilingual foundation model

✓ 暴躁怒怼型

• 直接开怼基准泄漏现象（benchmark leakage）Don’t make your llm an evaluation benchmark cheater

• 怒怼利用数据污染刷榜行为：Pretraining on the Test Set Is All You Need



Methods 

✓ 使用LLM来评估LLM，结合业务需求提供反馈信号，并根据此类信号不断提升LLM的安全性能

✓ 同时专注safety benchmark和method的工作极少

✓ 通用的评估方法初衷往往不是针对安全

主要范式

✓ 绝对评估：LLM给待评估LLM的response打分

✓ 基于Bradley-Terry模型：给定同一个prompt和两个模型的responses，大模型/人工二选一



future 展望

动态评测

提高安全 vs 避免过度安全

关于reward model的讨论

第五部分
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动态评测
✓ 静态benchmark无法自动、动态地提高复杂性级别 ✓ 动态地即时地生成评估样本

过度安全问题

✓ 如何平衡LLMs安全能力和深度理解能力

降低数据污染

✓ Benchmark需要更有公信力

① 让大模型基座模型去续写安全评测题，判断和评测题的相似或还原程度

② 如果很还原/相似，对应的评测分数需要做一些降权

• DYVAL: DYNAMIC EVALUATION OF LARGE LANGUAGE MODELS FOR REASONING TASKS, ICLR2024.

• OR-Bench: An Over-Refusal Benchmark for Large Language Models, arXiv2024.



为什么我们不直接用reward model来评价模型（安全）性能呢？

假设GPT-4o与
人类没有差别

单个responseLLM评估 GPT-4打分

人类二选一

两个response 排序一致

Reward model
建模成对数据
的preference

直接预测一个prompt-response pair的质量

RLHF阶段 理论上

✓ Reward model受训练数据影响，泛化能力有限

✓ 评估任务过于困难

https://www.zhihu.com/question/662061754

https://www.zhihu.com/question/662061754


teams 研究团队第六部分
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研究团队

王晋东
微软亚洲研究院高级研究员

Citations：12854
h-index：40

i10-index：69
https://llm-eval.github.io/

王竟亦
浙江大学百人计划研究员、博导

ACM SIGSOFT杰出论文奖 ICSE 2018（国内第3篇）
ACM SIGSOFT杰出论文奖 ICSE 2020（国内第7篇）

ACM SIGSOFT亮点研究奖（国内唯一）
指挥与控制学会科技进步一等奖 2024

华为优秀技术合作奖*2
https://person.zju.edu.cn/wangjyee

黄民烈
清华大学教授

CoAI-清华大学交互式人工智能课题组负责人
Citations：21408

h ：指数71
i10 ：指数214

https://coai.cs.tsinghua.edu.cn/hml

Jing Shao
Shanghai Artificial Intelligence Laboratory

Citations：8736
h 指数：34

i10 指数：52
https://amandajshao.github.io/

https://llm-eval.github.io/
https://person.zju.edu.cn/wangjyee
https://coai.cs.tsinghua.edu.cn/hml
https://amandajshao.github.io/


Thank you！
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