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大模型幻觉定义

• 无意义或不可信的生成内容

Survey of hallucination in natural language generation ACM 2022

• 事实性幻觉 —— 生成的内容和可验证的真实事实不一致

• 忠诚度幻觉 —— 生成内容与用户输入源内容无关或不自洽（答非所问）

A survey on hallucination in large vision-language models arxiv 2024



幻觉成因

A survey on hallucination in large vision-language models arxiv 2024

 幻觉来自训练数据

• 预训练数据——使用了错误或者过期的数据

 幻觉来自训练过程

• 预训练阶段——架构设计缺陷，可能会产生与幻觉相关的问题。

• 对齐阶段——人类偏好一致性对齐阶段，也会带来产生幻觉的风险。（错误对齐、谄媚）

 幻觉来自生成/推理阶段

• 解码策略固有的随机性——采样生成策略（如top-p和top-k）引入的随机性，随机输出带来随机内容。

• 不完善的生成策略—— LLM按顺序生成响应，即使意识到早期错误，也可能过度自信



大模型幻觉相关论文

⚫ 幻觉评估

幻觉评估任务、数据集、大模型幻觉程度

⚫ 幻觉检测

◼ 忠诚度幻觉检测

 基于内部状态 ——INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR-2024

 不确定估计 ——Detecting hallucinations in large language models using semantic entropy  Nature 2024

◼ 事实性幻觉检测

 事实度量 ——GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework  ACM 2024

 基于QA的度量方法 ——InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

⚫ 幻觉缓解

Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Towards Mitigating LLM Hallucination via Self Reflection  EMNLP 2023
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A Survey on Hallucination in Large Language Models:Principles, Taxonomy, Challenges, and Open Questions

幻觉评估任务类别

Generation 生成式基准：对LLM生成的答案进行评估。(TruthfulQA)

Discrimination 判别式基准：考察大语言模型区分真实陈述和幻觉陈述的能力。（HaluEval、FACTOR)



A Survey on Hallucination in Large Language Models:Principles, Taxonomy, Challenges, and Open Questions

TruthfulQA :包含817涵盖38个不同

类别的问题，例如健康、法律、金融
和政治。提供两种类型的问答任务：
生成式和判别式

ChineseFactEval：收集来自不同领

域的问题，包含常识、科学研究、医
学，法律、金融、数学与汉语知识。
根据各种LLM回答的准确度进行评估

HalluQA：使用自动匹配生成和人
类注释的组合构建的，产生了5000个
普通用户查询与ChatGPT配对响应和
30000个任务特定样本。

幻觉评估数据集



Updated on 2024.9.3

幻觉评估

GLM-4-9B-chat竟然有最高的准确率

Vectara 评估摘要任务中的幻觉

https://github.com/vectara/hallucination-leaderboard



幻觉评估

DiaHalu 评估大模型对话中的幻觉

DiaHalu: A Dialogue-level Hallucination Evaluation Benchmark for Large Language Models arxiv 2024

除了GPT-4外，F1-

score都不超过50

现有的语言模型在准确识别对话中

的幻觉问题不够有效



幻觉评估

Benchmarking Hallucination in Large Language Models based on Unanswerable Math Word Problem COLING 2024.3 

评估大模型回答

无解问题的幻觉

与human response仍存在差距

TruthfulQA评估大模型问答任务中的幻觉
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INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection

内部状态下的幻觉检测

INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR 2024



◆Token层面的不确定性估计在传统NLP任务的幻觉检测中显示出其有效性（预测置信度、熵）

◆从Token层面推导sentence层面的不确定性仍停留在语义分析层面

◆能否不借助额外的语义提取模型，直接使用大模型的内部状态来进行幻觉检测？？？

INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR 2024

Motivation



Methods

INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR 2024

计算句子嵌入空间中的语义发散度

计算特征分数

答案嵌入

特征向量

答案嵌入 —— Token嵌入的平均值 或 取中间层的最后一个Token

K个生成的答案 答案嵌入的协方差矩阵 矩阵正则化后的特征值 特征值的平均对数

为什么能表示幻觉程度?



• 特征裁剪

LLM容易出现自洽(过度自信)幻觉的风险

引入了特征裁剪方法
分段函数

Methods

INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR 2024

倒数第二层的LLM倾向于表现出许多极端特征

hmin和hmax为所有特征中顶部和底部的p%

参考3σ原则 P =0.2



Experiments

INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR 2024

不同方法对四项QA任务的幻觉检测性能评价

特征分数在LLaMA和OPT模型中均优于其他方法

特征裁剪消融实验

AUROC的最大改进为1.8%
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Detecting hallucinations in large language models using semantic entropy

利用语义熵检测大型语言模型中的幻觉

Detecting hallucinations in large language models using semantic entropy Nature 2024



传统的熵计算方法 语义熵计算方法

Detecting hallucinations in large language models using semantic entropy Nature 2024

Motivation

不同的答案形式

不同类别结果
语义熵计算

token序列位于给定类（c）的概率

传统熵计算

X — input sentence    Y — all possible output

归一化



Detecting hallucinations in large language models using semantic entropy Nature 2024

Methods

语义熵计算步骤

1.生成多个答案

2.语义聚类——答案之间的蕴含关系（NLI工具、LLaMA 2、 GPT-4）

3.熵估计：计算语义聚类后的概率分布，并根据该分布计算语义熵。

语
义
熵

幻
觉
程
度

高

低



长段落生成文本

事实性命题

分解

语义熵

幻觉检测

Detecting hallucinations in large language models using semantic entropy Nature 2024

语义熵在长段落中的应用

Methods



Experiments

Detecting hallucinations in large language models using semantic entropy Nature 2024

效果优于朴素熵、P(True)、嵌入回归
语义熵需要知道模型输出概率

离散语义熵 ——将生成的答案视为离散的类别



大模型幻觉相关论文

⚫ 幻觉评估

幻觉评估任务、数据集、大模型幻觉程度

⚫ 幻觉检测

◼ 忠诚度幻觉检测

 基于内部状态 ——INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR-2024

 不确定估计 ——Detecting hallucinations in large language models using semantic entropy Nature 2024

◼ 事实性幻觉检测

 事实度量 ——GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework  ACM 2024

 基于QA的度量方法 ——InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

⚫ 幻觉缓解

Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Towards Mitigating LLM Hallucination via Self Reflection  EMNLP 2023



GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework

基于知识图谱的幻觉检测框架

GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework ACM 2024



GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework ACM 2024

• 仅关注闭域幻觉检测问题

LLM使用提供的上下文作为其唯一的知识来源

• 已有研究使用知识图谱(KGs)推理来减轻生成输出中的幻觉

尝试将KGs应用于基于大模型的幻觉检测

Motivation



GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework ACM 2024

• 文本信息转换知识图谱

• 构建三元组（主谓宾）

• LLM生成KGs VS  背景知识

• 幻觉检测、定位、纠正

Methods

三元组

自然语言推理（NLI）模型

上下文

few-shot prompt

GraphEval

“爱因斯坦发明了相对论”                 (爱因斯坦, 发明, 相对论)



GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework ACM 2024

在NLI模型上加入GraphEval

取得较高幻觉检测准确率

相比于Direct Prompt 有更高的纠正率

Experiments
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InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers

答案反推问题、一致性检测

InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024



InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

先前研究有采用一致性核验的手段来进行幻觉检测，主要关注LLM Response 之间的一致性

• 对于存在幻觉的LLM，生成的response之间存在较大不一致性

• 对于存在幻觉的LLM，从response反推得到的Query是否存在不一致性？

Motivation



InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

Methods

余弦相似度

few-shot prompt

1.正向查询

2.反向重构

3.文本嵌入

4.验证一致性

few-shot prompt



InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

Experiments

在多个模型上的准确率

K = 5   τ = 0.91

温度值的影响



大模型幻觉相关论文

⚫ 幻觉评估

幻觉评估任务、数据集、大模型幻觉程度

⚫ 幻觉检测

◼ 忠诚度幻觉检测

 基于内部状态 ——INSIDE: LLMs' Internal States Retain the Power of Hallucination Detection ICLR-2024

 不确定估计 ——Detecting hallucinations in large language models using semantic entropy Nature 2024

◼ 事实性幻觉检测

 事实度量 ——GraphEval: A Knowledge-Graph Based LLM Hallucination Evaluation Framework  ACM 2024

 基于QA的度量方法 ——InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

⚫ 幻觉缓解

Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Towards Mitigating LLM Hallucination via Self Reflection  EMNLP 2023



Chain-of-Verification Reduces Hallucination in Large Language Models

通过验证链实现 LLM 幻觉缓解

Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024



Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Motivation

• 先前研究 —— 思维链、自我验证

• 尝试针对生成后的response进行修正

现有的研究主要鼓励 LLM 在产生 response 之前生成推理链，或者通过 self-critique 等

技术来更新它们的初始 response



Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Methods

1. Generate Baseline Response：给定一个 query， 

LLM 生成一个 response

2. Plan Verifications：LLM自生成一个 verification 

question 列表

3. Execute Verifications：依次回答每个 verification 

question，检验一致性

4. Generate Final Verified Response：考虑前面步

骤的结果，完成最终的修正后的 response



Chain-of-Verification Reduces Hallucination in Large Language Models ACL 2024

Experiments

Joint  —— single LLM prompt来完成Plan Verifications和

Execute Verifications

Two-step —— Plan Verifications与Execute Verifications由两组

Prompt完成

Factored ——独立回答每个Execute Verifications中的问题

Factor + Revise ——在验证问题的基础上检验答案与原始答

案的一致性

验证链提高了长格式生成的精度

开放式的验证性问题优于基于是/否的问题

Two-step的应用有最大幅度的性能提升
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Towards Mitigating Hallucination in Large Language Models via Self-Reflection

自我反思实现大模型幻觉缓解

Towards Mitigating Hallucination in Large Language Models via Self-Reflection EMNLP 2023



Towards Mitigating Hallucination in Large Language Models via Self-Reflection EMNLP 2023

事实不一致 问答不一致 偏题

Motivation

大模型在下游任务（知识密集型）中的幻觉问题尤为严重
—— 医学知识领域

代表性的幻觉类别示例

固有知识 大模型问答

如何结合

幻觉类别占比



Towards Mitigating Hallucination in Large Language Models via Self-Reflection EMNLP 2023

Methods

• 事实知识获取循环

• 知识一致性问答循环

• 问题-蕴涵回答循环

Sentence-BERT嵌入相似度（NLI)

评分器对生成的知识进行事实性评估

生成的答案与背景知识之间的一致性

自我反思模型（Loop）



Towards Mitigating Hallucination in Large Language Models via Self-Reflection EMNLP 2023

在五个大模型上对三类幻觉问题均有

一定程度的缓解

Experiments

PubMedQA数据集上的人工评价结果

PubMedQA数据集上的自动评价结果



InterrogateLLM: Zero-Resource Hallucination Detection in LLM-Generated Answers ACL 2024

Conclusion

• 大模型幻觉评估领域仍有待研究：生成式基准一定程度上优于判别式基准，幻觉评估指标差异化

• 可关注开源大模型的内部状态：大模型生成过程中的非语义信息对幻觉检测有帮助

• 降低幻觉检测成本：使用小模型或简单基于大模型的评估的幻觉检测技术有不断上升的研究价值

• 增强现实世界知识：集成更多的外部信息和上下文知识，以提高模型对现实世界的理解和处理能力。

• 提高大模型的可解释性：提高模型的解释性，有助于更好地理解和解释幻觉的原因



国内大模型幻觉研究领域团队

腾讯AI Lab 大模型幻觉评估、缓解

大模型内部特征提取

信工所

陈恺团队

计算所ICT

智能信息研究实验室（冯洋团队）

大模型上下文过滤

香港中文大学

林达华教授团队

大模型幻觉评估



Thanks
刘振羽

2024/09/06
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