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01. INTRODUCTION 
• 1.1. ⼤模型中的用户隐私
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1.1. Privacy in LLMs

⼤模型中的用户隐私有哪些？

个⼈可识别信息（ Personally Identifiable Information ）指的是可以用来识别、定位个⼈的信息，
或者可以与其他信息结合用来识别个⼈的信息。例如，姓名、⽣日、家庭住址、邮件地址、电话
号码、社会保险号等， 简称PII。
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1.1. Privacy in LLMs

⼤模型中的隐私在哪里？

⼤模型在训练，微调，推理，部署阶段都存在隐私泄露风险
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1.1. Privacy in LLMs
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02. Attack
• 2.1. 数据提取攻击

• 2.2. 成员推理攻击

• 2.3. 属性推断攻击

• 2.4. 后门攻击
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Training Data Extraction

Basic Knowledge

训练数据提取（ Training Data Extraction ）是⼀种特定于⼤型语⾔模型（LLMs）的隐私攻击⽅式，
它使攻击者能够通过查询模型来恢复模型训练数据中的实际⽂本序列。这种攻击突显了⼤模型对
训练数据的记忆能⼒。
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Analyzing Leakage of  Personally Identifiable 

Information in Language Models

Analyzing Leakage of Personally Identifiable Information in Language Models, S&P2023, University of Waterloo & Microsoft

1. 整理了PII泄漏的三种攻击⽅式：提取（Extraction）、重构（Reconstruction）和推断

（Inference），并在三个数据集上评估了未防御的、使用差分隐私的和经过数据擦除的语⾔模型

的隐私与效用权衡。

2. 通过利用掩码查询的后缀和公共掩码模型，正确重构出多达10倍的PII序列。

Outline
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2.1. Analyzing Leakage of  Personally Identifiable Information in Language Models

Analyzing Leakage of Personally Identifiable Information in Language Models, S&P2023, University of Waterloo & Microsoft

Method

提取：旨在从模型的训练数据集中尽可能多地提取 PII。
重构：目的是将PII与特定的上下⽂相关联。例如，攻击者可能会得到⼀个句⼦，如“⼀起
谋杀案由[MASK]和[MASK]在靠近莱茵河的酒吧内犯下”，并被要求重构其中的掩码PII。
推断：与重构类似，不同之处在于攻击者知道⼀组候选PII序列
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Experiment

Analyzing Leakage of Personally Identifiable Information in Language Models, S&P2023, University of Waterloo & Microsoft

数据集：
ECHR 包含由欧洲⼈权法院处理的法律案件信息，包括被告的完整个⼈信息。Enron 包
含了在安然丑闻后公开的公司电⼦邮件。Yelp-Health2是Yelp评论数据集的⼀个⼦集，筛
选了关于医疗设施的评论，如牙医或⼼理学家的评论。
模型：GPT2

2.1. Analyzing Leakage of  Personally Identifiable Information in Language Models
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02. Attack
• 2.1. 数据提取攻击

• 2.2. 成员推理攻击

• 2.3. 属性推断攻击

• 2.4. 后门攻击
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Membership Inference Attack

Basic Knowledge

成员推理攻击（ Membership Inference Attack ）旨在确定特定的数据片段是否被用于机器学习模
型的训练数据集。这些攻击可能带来重⼤的隐私风险，尤其是当它们成功识别出用于训练的数据
集中的敏感信息或个⼈身份信息时。
主要的成员推理攻击⽅法包括：

1.置信度攻击：这是最直接的⽅法，攻击者通过观察模型对某个样本输出的置信度或概率值
来判断该样本是否是训练集的⼀部分。训练数据通常会产⽣更⾼的置信度。
2.影⼦模型攻击：利用多个训练相似的模型来模拟目标模型的⾏为，比较这些模型对同⼀数
据的反应，以推测数据是否为训练数据。
3.扰动技术：通过轻微修改输⼊或模型参数来观察模型输出的变化，从⽽揭示数据对模型的影
响，推断其是否为训练数据的⼀部分。
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MoPe : Model Perturbation-based Privacy Attacks on 

Language Models

MoPe : Model Perturbation-based Privacy Attacks on Language Models, EMNLP2023, Harvard College

Method

1. 模型扰动：在模型的参数中加⼊均值为零的噪声。这种噪声是小规模的随机扰动，旨在模拟可
能的参数变化。
2. 对数似然性变化测量：测量在加⼊噪声后，模型在特定数据点上的对数似然性（即模型输出概
率的对数值）如何改变。这⼀测量值反映了数据点对模型参数扰动的敏感性。
3. Hessian矩阵的迹近似：通过观察对数似然性的变化，MoPeθ⽅法能够近似计算Hessian矩阵的
迹。Hessian矩阵的迹提供了关于模型在数据点周围损失波动情况，波动较⼤意味着模型在该点
有更明显的记忆特性。
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02. Attack
• 2.1. 数据提取攻击

• 2.2. 成员推理攻击

• 2.3. 属性推断攻击

• 2.4. 后门攻击
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Attribute Inference Attacks

Basic Knowledge

属性推断攻击（Attribute Inference Attacks）是⼀种隐私攻击类型，通过分析机器学习模型的输出
来推断个⼈的敏感信息。这种攻击利用关于数据的先验知识，来推断个⼈的敏感特征，如种族、
性别和性取向等，即使这些信息并未明确包含在数据中。



18

Beyond Memorization: Violating Privacy Via Inference With 

Large Language Models

Beyond Memorization: Violating Privacy Via Inference With Large Language Models, ICLR 2024 Spotlight, ETH Zurich
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2.3. Beyond Memorization: Violating Privacy Via Inference With Large Language Models

Beyond Memorization: Violating Privacy Via Inference With Large Language Models, ICLR 2024 Spotlight, ETH Zurich

两种缓解⽅法：标准⽂本匿名化程序以及模型对齐

Experiment
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A Synthetic Dataset for Personal Attribute Inference

A Synthetic Dataset for Personal Attribute Inference, arxiv, ETH Zurich
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Large Language Models are Advanced Anonymizers

Large Language Models are Advanced Anonymizers, arxiv, ETH Zurich
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Reducing Privacy Risks in Online Self-Disclosures with 

Language Models

Reducing Privacy Risks in Online Self-Disclosures with Language Models, ACL, Georgia Institute of Technology
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IncogniText: Privacy-enhancing Conditional Text Anonymization 

via LLM-based Private Attribute Randomization

IncogniText: Privacy-enhancing Conditional Text Anonymization via LLM-based Private Attribute Randomization, arxiv, Huawei Munich Research Center
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02. Attack
• 2.1. 数据提取攻击

• 2.2. 成员推理攻击

• 2.3. 属性推断攻击

• 2.4. 后门攻击
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Teach LLMs to Phish: Stealing Private Information from Language Models, ICLR2024, Princeton University & Google DeepMind

提出了⼀种针对⼤型语⾔模型微调阶段的数据提取攻击⽅法，称为“神经⽹络钓鱼”攻击。该⽅法

允许攻击者将看似良性的数据注⼊模型训练数据集，以诱使模型记忆并泄露个⼈身份信息（PII）。

Outline

Teach LLMs to Phish: Stealing Private Information from 

Language Models
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03. Defense
• 3.1. Unlearning

• 3.2. Differential Privacy
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Machine Unlearning

Basic Knowledge

Machine Unlearning是⼀种特定的机器学习技术，旨在从已训练的模型中删除特定的信息或数据
点，⽽⽆需重新训练整个模型。
主要的知识遗忘⽅法包括：

1.基于梯度的更新：利用梯度上升⽅法对模型进⾏微调，排除特定数据的影响，常用于快速
响应删除请求。
2. 上下⽂内遗忘：通过改变输⼊数据的⽅式（如添加反例或修改标签），在不直接修改模型
参数的情况下减少特定数据对模型的影响，适用于⽆法访问模型内部结构的情况。
3.知识编辑：通过微调、模型修剪或数据增强等⽅法精细调整模型的知识表示，以修正或更
新模型的信息。这种⽅法不仅可以移除不希望的信息，还能增强模型对新知识的适应性和准
确性。
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提出了⼀种用于定位和识别⼤型语⾔模型中与个⼈可识别信息（PII）相关的神经元的新的⽅法。

这种⽅法使用可学习的⼆进制权重掩码通过对抗训练来定位负责记忆PII的特定神经元。

Outline

Learnable Privacy Neurons Localization in Language Models

Learnable Privacy Neurons Localization in Language Models, ACL2024, Zhejiang University
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3.1. Learnable Privacy Neurons Localization in Language Models

Differentiable Neuron Mask Learning：
 采用了HardConcrete distribution来使得神经元掩码成为可学习的参数。硬混凝
⼟分布是⼀种连续的概率分布，可以近似离散的伯努利分布，使得掩码变量在训练过程
中可以通过梯度下降⽅法进⾏优化。
损失：
 针对PII的损失函数 Lm，保留原始语⾔建模能⼒的对抗性损失 Ladv，以及鼓励
更多的掩码值接近零的正则项R(m)。

Method

Learnable Privacy Neurons Localization in Language Models, ACL2024, Zhejiang University



30

Experiment

数据集：
 Enron Emails and ECHR。
模型： GPT-Neo
实验1: PII 记忆神经元可以被定位吗

Learnable Privacy Neurons Localization in Language Models, ACL2024, Zhejiang University

3.1. Learnable Privacy Neurons Localization in Language Models
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Experiment

实验2:神经元定位能否缓解隐私泄漏
指标： Memorization Accuracy (MA) and Extraction Likelihood (EL).
Baseline: Scrubbed Fine-tuning , Differential Privacy Decoding (DPD) and knowledge unlearning 
(UL) 

Learnable Privacy Neurons Localization in Language Models, ACL2024, Zhejiang University

3.1. Learnable Privacy Neurons Localization in Language Models
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03. Defense
• 3.1. Unlearning

• 3.2. Differential Privacy
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Differential Privacy

Basic Knowledge

差分隐私（Differential Privacy）是⼀种旨在不泄露个⼈特定信息的情况下提供数据访问的隐私保护
技术。这种⽅法通过在统计查询的结果中添加⼀定量的随机噪声来保护个⼈数据的隐私，使得攻击
者即使掌握了除个别数据外的所有其他数据，也⽆法确定任何个别数据是否在数据集中。
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Privacy-preserving in-context learning for large language 

models

Privacy-preserving in-context learning for large language models, ICLR2024, Princeton University

提出了⼀种通过⽣成带有差分隐私保证的合成示例来保护上下⽂学习的⽅法。

Outline
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3.2. Privacy-preserving in-context learning for large language models

（1）分区：我们首先将全部私有示范样本分割成不相交的⼦集。
（2）与查询配对：然后将每个示范样本⼦集与查询配对，形成⼀组示范-查询对。
（3）提示模型：对每个示范-查询对，我们提示⼤型语⾔模型的API，产⽣⼀系列回答（⽂
本分类任务的类别预测或语⾔⽣成任务的⽣成⽂本输出）。
（4）私有聚合回答：以差分隐私的⽅式聚合单个LLM的回答，然后将聚合后的模型答案
返回给用户。

Method

Privacy-preserving in-context learning for large language models, ICLR2024, Princeton University
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3.2. Privacy-preserving in-context learning for large language models

Privacy-preserving in-context learning for large language models, ICLR2024, Princeton University
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04. Privacy in RAG
• 5.1. RAG中的隐私与防御
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Privacy Implications of  Retrieval-Based Language Models

Privacy Implications of Retrieval-Based Language Models, EMNLP2023, Princeton University

对 kNN-LMs进⾏针对性和非针对性的数据提取攻击

Outline
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4.1. Privacy Implications of  Retrieval-Based Language Models

Privacy Implications of Retrieval-Based Language Models, EMNLP2023, Princeton University

Targeted attacks：针对性攻击指的是攻击者试图从模型中提取可以直接关联到⽂本段落的
隐私风险，如个⼈身份信息（PII）。攻击者使用特定的提示提取这些信息。
Untargeted attacks：非针对性攻击旨在从模型中恢复整个训练样本或⼴泛的数据片段，⽽
不是特定的敏感信息。攻击者使用⽣成候选重建和排序这些候选项的⽅法，基于可能性进
⾏评分，试图恢复模型训练数据的更⼴泛部分。

Method

Untargeted attacks⽅式 ： （ Carlini et al. 2021)

Targeted attacks⽅式：



40

4.1. Privacy Implications of  Retrieval-Based Language Models

Privacy Implications of Retrieval-Based Language Models, EMNLP2023, Princeton University

数据集：
Enron电⼦邮件数据集视为私有数据集Dprivate。
WikiText-103数据集作为公共数据集Dpublic。

比较仅使用公共预训练的语⾔模型Encpublic，使用私有数据微调过的模型Encprivate，以及使
用Encpublic与Dprivate的组合的表现。

Experiment
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Mitigating the Privacy Issues in Retrieval-Augmented 

Generation (RAG) via Pure Synthetic Data

Mitigating the Privacy Issues in Retrieval-Augmented Generation (RAG) via Pure Synthetic Data, arxiv, Michigan State University & Amazon
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未来研究⽅向

1.属性推断攻击

 缺乏对⼤模型的处理，目前主要专注于对数据的处理且⽅法比较简单

2.数据投毒

 ⼤模型容易忘记训练阶段投毒的数据，模型其他阶段的投毒可能

3.差分隐私保护

 如何平衡隐私和效用，如何跟模型的其他部分结合

4.RAG中的隐私

 进⾏后门攻击，差分隐私保护

5.跟其他安全⽅法的结合
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