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1.1 流行数据集介绍与对比- Dataset

A Survey on LLM-generated Text Detection: Necessity, Methods, and Future Directions
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◼ 大模型生成文本数据集非
常重要

◼ 用于开发和校准detector

◼ 处于初级阶段，主要针对
特定领域和特定模型
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HC3（The Human ChatGPT 

Comparison Corpus）
最早的开源数据集，开创性贡
献，包括收集人类和ChatGPT

对相同问题的回答，计算机、
金融、医学等领域。
Prompt缺乏多样性。例What、
Why、How
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CHEAT

检测ChatGPT生成的虚假学术
内容的最大的公共可访问资源。
关注的学科太少，忽视了跨领
域。
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HC3 Plus

HC3的增强版，引入了一个新
部分专门针对需要语义不变性
的任务，例如摘要、翻译和释
义，包含3个数据集。
Prompt仍然缺乏多样性。
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OpenLLMText

4种大语言模型。
分为训练集、验证集和测试集。
并没有完全捕捉到跨领域和多
语言文本的细微差别。
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GROVER Dataset

主要关注新闻文章。
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TweepFake Dataset

5种大语言模型。
用于分析Twitter上的虚假推文，
这些推文来自真实和虚假账户。
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GPT2-Output Dataset

来自Web Text测试集的250k个
文档。
旨在进一步研究GPT-2模型的可
探测性。
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ArguGPT Dataset
7种大语言模型。
专门用于检测各种学术环境(如
课堂练习、托福和GRE写作任
务)中机器生成的文本。
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DeepfakeTextDetect Dataset

用于深度伪造文本检测。
10个不同数据集（新闻文章、
故事、科学著作等）。
27个大语言模型。
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1.1 流行数据集介绍与对比- Potential Dataset

A Survey on LLM-generated Text Detection: Necessity, Methods, and Future Directions

从0开始构建数据集非常繁琐 从现有人类编写的数据集，延伸出大模型检测的数据集

① Q&A：相同的问题，回答
② Scientific Writing：给定学术主题
③ Story Generation：写故事
④ News Writing：写新闻
⑤ Web Text：网络文本数据，比较

广泛，主要源于Wikipedia等
⑥ Social Media：主观表达能力
⑦ Comprehension and Reasoning：

理论与推理
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1.2 24年新数据集介绍-M4

M4: Multi-Generator, Multi-Domain, and Multi-Lingual Black-Box Machine-Generated Text Detection(EACL 2024 Resource Paper Award)

亮点：Multi-Generator, Multi-Domain, and Multi-Lingual

该数据集捕捉到了跨语言的微妙之处，包含了多种语言的内容。提升多样性。
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1.2 24年新数据集介绍-M4

M4: Multi-Generator, Multi-Domain, and Multi-Lingual Black-Box Machine-Generated Text Detection(EACL 2024 Resource Paper Award)

01

02

◼ 构建步骤

多源文本采集
English/WiKipedia

大模型选择
ChatGPT/llama

05 质量控制
随机抽样人工评估

07 实验
评估detector性能

04
数据清洗
空格/换行符 06

数据集划分
训练/测试/验证

03 多样化提示
2-8个不同prompt
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1.2 24年新数据集介绍-M4GT-Bench

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)

M4数据集的扩展版，涉及9种语言、6个领域、9个大语言模型和3个不同的任务。

提出了基于M4数据集的新基准，包含三个任务：

① 二元MGT检测，是否由机器生成。

② 多路检测，识别由哪一个特定的模型生成文本。

③ 混合人机文本检测，识别人类编写文本和机器生成文本的边界。

（局限：本文假设混合文本首先由人编写，然后由机器继续编写，任务是检测变化的单一边界。

但实际情况要复杂得多。）
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1.2 24年新数据集介绍-M4GT-Bench

任务一：二元检测。
• 数据集基于M4数据集扩展而来，包含65,177个人类写作的文本和73,288个机器生成的文本。
• 为了解决数据不平衡问题，对人类文本进行了上采样。
• 还包括了使用GPT-4生成的每个领域的文本，提升泛化能力。

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)
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1.2 24年新数据集介绍-M4GT-Bench

任务一：二元检测。
• 引入了新的语言（德语和意大利语），以及由ChatGPT和Jais-30B生成的阿拉伯语文本。

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)



19

1.2 24年新数据集介绍-M4GT-Bench

任务二：多路检测
• 包括六个生成器：ChatGPT、davinci-003、GPT-4、Cohere、Dolly-v2和BLOOMz。
• 收集了一个新的领域OUTFOX，用于评估分类器在学生论文中的领域泛化能力。

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)
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1.2 24年新数据集介绍-M4GT-Bench

任务三：混合人机文本检测

（本文假设混合文本首先由人编写，然后由机器继续编写，任务是检测变化的单一边界。）
• 特别为学术论文评论（PeerRead）和学生论文（OUTFOX）两个领域生成了混合文本，人类编写的比

例从0-50%不等。
• 使用ChatGPT、GPT-4和LLaMA-2系列生成了5,676个和1,000个示例。

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)
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1.2 24年新数据集介绍-M4GT-Bench

任务三：混合人机文本检测

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)
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1.2 24年新数据集介绍-M4GT-Bench

任务三：混合人机文本检测

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)

平均绝对误差(MAE)
评价边界检测模型的性能。
预测位置指数与实际变化点之间
的平均绝对差值。
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1.2 24年新数据集介绍-M4GT-Bench

任务三：混合人机文本检测

M4GT-Bench: Evaluation Benchmark for Black-Box Machine-Generated Text Detection(ACL 2024)

◼ Peerread：

◼ OUTFOX： 对于使用LLaMA-2数据训练的Longformer，在所有测试中，MAE都大于53
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1.2 24年新数据集介绍-RAID（Robust AI Detection）

RAID: AShared Benchmark for Robust Evaluation of Machine-Generated Text Detectors(ACL 2024)

亮点：跨越11种模型，8个域，11种对抗性攻击和4种解码策略，并对12个detector(8个开源和4

个闭源)进行基准测试，具有对detector鲁棒性的检测，目前最大的数据集。但只有英语。
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1.2 24年新数据集介绍-RAID（Robust AI Detection）

RAID: AShared Benchmark for Robust Evaluation of Machine-Generated Text Detectors(ACL 2024)

亮点：跨越11种模型，8个域，11种对抗性攻击和4种解码策略，并对12个detector(8个开源和4

个闭源)进行基准测试，具有对detector鲁棒性的检测，目前最大的数据集。但只有英语。
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鲁棒性

1. 替代拼写（Alternative Spelling）
2. 冠词删除（Article Deletion）
3. 段落插入（Add Paragraph）
4. 大小写转换（Upper-Lower Swap）
5. 零宽度空间（Zero-Width Space）
6. 空白字符（Whitespace）
7. 同形异义字（Homoglyph）
8. 数字乱序（Number Swap）
9. 改述替换（Paraphrase）
10.拼写错误（Misspelling）
11.同义词替换（Synonym Swap）

为每一个prompt生成四个输出，对应四个解码
策略：
1. 贪婪解码（Greedy Decoding）：生成文本

时，选择概率最高的词作为下一个词。
2. 随机采样（Random Sampling）：随机选取

词。
3. 重复惩罚（Repetition Penalty）：降低重复

出现的文本，通过乘法因子θ来实现的，
θ=1.2。

4. 重复惩罚（Repetition Penalty）：θ=1.0。

1.2 24年新数据集介绍-RAID（Robust AI Detection）

RAID: AShared Benchmark for Robust Evaluation of Machine-Generated Text Detectors(ACL 2024)
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TEXTMACHINA: SeamlessGeneration of Machine-Generated Text Datasets

1.2 24年新数据集介绍-TEXTMACHINA
亮点：一个模块化和可扩展的Python框架，旨在帮助创建高质量、无偏的数据集，允许用户
通过自定义配置来生成数据集。
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1.2 24年新数据集介绍-Data Challenges

A Survey on LLM-generated Text Detection: Necessity, Methods, and Future Directions

➢multiple types of attacks：有助于确定检测方法的有效性、鲁棒性
➢diverse domains and varied tasks：对检测器的健壮性、可用性和可信
度具有重要意义

➢multiple LLMs：检测多种模型
➢multiple languages：相同的问题不同的语言有不同的回答
➢ temporal：更新数据库
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2 评测维度-评测场景

MAGE:Machine-generated Text Detection in the Wild(ACL 2024)

现有研究多在特定领域或特定语言模型上评估
检测方法，而实际应用中需要面对未知来源的
多样化文本。

1. 现有的detector能否有效区分现实场
景中，不同llm针对不同任务生成的
文本?

2. 在开放领域设置中，无论主题或内容
如何，人类编写的文本和机器生成的
文本之间是否存在固有的区别?
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2 评测维度-评测场景

构建了一个大规模的机器生成文本检测测试平台MAGE（MAchine-GEnerated text detection,）：
➢ 7个不同写作任务(如故事生成、新闻写作、科学写作和常识推理)的人类编写文本
➢ 使用27个llm(如ChatGPT、LLaMA和Bloom)生成相应的机器生成文本
➢ 将数据分类到8个评测场景中，每个场景在分布方差和检测复杂性方面都表现出越来越高的wild水平。

1.固定领域和特定模型 (Fixed-domain & Model-specific):

2.任意领域和特定模型 (Arbitrary-domains & Model-specific):

3.固定领域和任意模型 (Fixed-domain & Arbitrary-models):

4.任意领域和任意模型 (Arbitrary-domains & Arbitrary-models):

5.未见模型 (Unseen Models):

6.未见领域 (Unseen Domains):

7.未见领域和未见模型 (Unseen-domains & Unseen-model):

8.改述攻击 (Paraphrasing Attack):

检
测
难
度
加
大

MAGE:Machine-generated Text Detection in the Wild(ACL 2024)
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2 评测维度-评测场景

MAGE:Machine-generated Text Detection in the Wild(ACL 2024)
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2 评测维度-评测场景

MAGE:Machine-generated Text Detection in the Wild(ACL 2024)
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2 评测维度-评测场景

Result：
➢ 当文本来自单一领域或由有限范围的LLMs生成时，所有检测方法都有效。
➢ 但随着领域和模型多样性的增加，除了基于PLM（Pre-trained Language Model）的

检测器外，其他方法性能显著下降。
➢ 在面对未知领域（OOD）测试组时，即使是最佳性能的检测器也难以准确分类。

MAGE:Machine-generated Text Detection in the Wild(ACL 2024)
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2 评测维度-攻击方式

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)

测试detector对恶意攻击的鲁棒性。
本文研究了8种MGT检测器在12种实际攻击下的鲁棒性，包括编辑、转述、提示、共同生成。

Budget：
每次攻击的扰动程度。
利用一系列文本生成评估指标作
为攻击的预算。



35

2 评测维度-攻击方式

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)

➢编辑攻击：在字符级别进行小编

辑，一些攻击可能会导致文本稍微失

去质量和可读性。

1.Typo Insertion (错误插入)

2.Homoglyph Alteration (同形异义词替换)

3.Format Character Editing (格式字符编辑)
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2 评测维度-攻击方式

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)

➢转述攻击：在不改变文本语义的

情况下改写生成的文本。

1.Synonyms Substitution (同义词替换)

2. Span Perturbation (跨度扰动)

3.Inner-Sentence Paraphrase (句内转述)

4.Inter-Sentence Paraphrase (句间转述)
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2 评测维度-攻击方式

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)

➢提示攻击：更改prompt，增加多样

性。

1.Prompt Paraphrasing (提示转述)

2.In-Context Learning (上下文学习)

3.Character-Substituted Generation (字符

替换生成)
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2 评测维度-攻击方式

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)

➢共同生成攻击：利用设计规则干扰

文本生成，而不是通过改写prompt。

1.Emoji Co-Generation (表情符号共同生成)

2.Typo Co-Generation (错误共同生成)
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2 评测维度-攻击方式

Result：
➢ 几乎没有现有的检测器在所有攻击下都保持鲁棒性，并且所有检测器都表现出不同的漏洞。
➢ 平均所有检测器，所有攻击的性能下降35%。水印鲁棒性最强。

Stumbling Blocks: Stress Testing the Robustness of Machine-Generated Text Detectors Under Attacks(ACL 2024)
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2 评测维度-评价指标

True Positive(TP)
False Negative (FN)

Type II Error

False Postive (FP)

Type II Error
True Negative (TN)

Postive Negative

FPR（假阳率）

F𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁

FNR（假阴率）

F𝑁𝑅 =
𝐹𝑁

𝐹𝑁 + 𝑇𝑃

TNR（真阴率）

TNR =
𝑇𝑁

𝑇𝑁 + 𝐹𝑃

TPR（真阳率）

TPR =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

P
o

sitiv
e

Actual Class N
eg

a
tiv

e

Predicted Class
AI样本中，

正确分类为AI样本的比例

人工样本中，

正确分类为人工样本的比例

人工样本中，

错误分类为AI样本的比例

AI样本中，

错误分类为人工样本的比例
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2 评测维度-评价指标

◼ 5、Precision精度： ◼ 6、Recall召回率：

◼ 7、F1分数： ◼ 8、AUROC（ROC曲线面积）：
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3 不足与挑战

◆ 数据集、评估框架多种多样。

◆ 如何建立一个高质量和全面的、统一的评估框架，为大模型检测设定一个客观、公平的基准？


