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概述

Attacks, Defenses and Evaluations for LLM Conversation Safety: A Survey, NAACL2024

LLM安全对齐：对齐算法（SFT，RLHF）、对齐数据（越狱攻击数据）

推理引导：输入端（安全系统提示）/输出端（安全解码策略）

过滤器：输入端/输出端

• 模型越狱：LLM遵从了用户的恶意指令，并给出了包含有害信息的回答。

• 防御目标：确保 LLM 响应不包含有害信息，或不做出响应（输出拒绝回答的文本模板）。

• 防御方法：



相关工作

1. 推理引导

• On Prompt-Driven Safeguarding for Large Language Models, ICML2024

• SafeDecoding: Defending against Jailbreak Attacks via Safety-Aware Decoding, ACL2024

2. 输入/输出过滤

• GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-Critical Gradient Analysis, ACL2024

• PARDEN, Can You Repeat That? Defending against Jailbreaks via Repetition, ICML2024
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On Prompt-Driven Safeguarding for Large Language Models, ICML2024

On Prompt-Driven Safeguarding for Large Language Models

模型推理时，通常人为添加包含对模型行为有明确指导和防护的安全提示。然而，安全提示影响模型行为的
机制尚不明确。作者思考能否自动优化安全提示，在保证有用性同时更有效地增强安全性。

• Motivation：

推理引导（输入）
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On Prompt-Driven Safeguarding for Large Language Models, ICML24

• 安全提示本质上是如何发挥作用的？

（1）模型不能很好地区分有害查询和无害查询，而安全提示增强了模型有害性识别的能力。 

（2）模型可以识别有害查询但无法拒绝它们，而安全提示则增加了模型生成拒绝响应的概率。

LLM

Harmful/Harmless Queriesnull/long/mistral/short

三种安全系统提示

Hidden state

(1 3) 2 8+  = 组数据

推理引导（输入）



添加安全提示后，会使样本向
模型倾向于拒绝的方向移动。
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On Prompt-Driven Safeguarding for Large Language Models, ICML2024

安全提示没有使有害和无害的查询更容易区分，而是增加了模型的整体拒绝概率。

推理引导（输入）

蓝色箭头表示加安全提示无害查询的移动情况，tail是无安全提示的，head是加有安全提示的，
红色箭头表示加安全提示有害查询的移动情况，tail是无安全提示的，head是加有安全提示的。

图中圆圈表示无害查询，叉叉表示有害查询。

黑色虚线对查询真实标签（有
害/无害）拟合的分类超平面。

第二行的图对上一行图样本点的
颜色做了重绘。统计对于每个样
本模型回答20次中拒绝的比例。
蓝色倾向与回答。
红色倾向于拒绝。
灰色虚线是模型经验拒绝回答的
分类超平面。

添加安全提示后，没有增
加样本的可分性；
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On Prompt-Driven Safeguarding for Large Language Models, ICML2024

• Method（Directed Representation Optimization, DRO）

1. 锚定过程

使用锚数据的经验拒绝概率拟合逻辑回归，其logit表示为：

对于一个训练样本，其模型顶层输出的隐状态： nx

: , ( ) ( )n mg g x V x a

使用锚数据对隐状态做PCA降维：

r r r r, ( ): ( )nf f g bx w x

其中     是拟合超平面的法向量，也是拒绝回答的方向。rw

2. 优化过程

r( ) h( )

U

使用Soft prompt tuning，将有害查询低纬表示向拒绝方向移动，无害查询向反方向移动。

推理引导（输入）

3. 正则化过程
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On Prompt-Driven Safeguarding for Large Language Models, ICML2024

• 优化过程

r r r 0

r r 0

( ) log ( ( ) ( ))

(1 )log(1 ( ( ) ( )))

l f f

l f f

x x

x x

连续安全提示为                 （长度为 L），由文本安全提示的词嵌入                   初始化。相应查询得到的
最顶层隐状态表示为     与     。

n L
0

n L

x 0x

：低纬表示         由        沿着 定义的拒绝方向或者反方向移动。( )g x 0( )g x rw

损失1 ：让低维表示沿着模型拒绝方向(或相反)移动r( )

损失2 ：让有害和无害查询的低维表示更可分。h( )

h h h 0

h h 0

( ) log ( ( ) ( ))

(1 ) log(1 ( ( ) ( )))

l f f

l f f

x x

x x

r r r 0( ) ( ) ( ( ) ( ))f f g g0x x w x x

h h h h, ( ): ( )nf f g bx w x

推理引导（输入）

本质就是二元
交叉熵损失
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On Prompt-Driven Safeguarding for Large Language Models, ICML2024

• 正则化过程

问题：当监督信号仅应用于 x 的 m维特征时，剩余的 n − m 维中的信息可能会丢失，从而损害生成质量。

解决方法：PCA降维中投影的m个主成分是正交的，并且都是单位向量，所以可以把矩阵V补全（Gram－
Schmidt正交化）为正交矩阵                                     。Q的列可以视作原表示空间中的一组标准正交基，将x投
影到这组基上信息是无损的。

[ ; ] n nQ V U

2 2
0 0

2 2
0 0

2 2
0 0

|| || || ( ) ||

|| ( ) || || ( ) ||

|| ( ) ( ) || || ( ) ||g g

x x Q x x

V x x U x x

x x U x x

最终损失：

r h( ) ( ) ( ) ( )U

推理引导（输入）

与安全相关的m维特征
差异，由损失1优化
(沿拒绝方向移动)

表示剩余n-m维信
息的变化

2
0( ) || ( ) || /U nU x x正则项：
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On Prompt-Driven Safeguarding for Large Language Models, ICML24

• Experiment

GCG越狱攻击下AdvBench上的评估结果
（优化默认的基本安全提示）

推理引导（输入）

优化默认的基本安全提示

对三个损失的消融
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SafeDecoding: Defending against Jailbreak Attacks via Safety-Aware Decoding, ACL2024

SafeDecoding: Defending against Jailbreak Attacks via 

Safety-Aware Decoding
• Method

推理引导（输出）

设计一个更安全的解码策略：不显示识别有害的token，微调一个强化安全性的专家模型，在推理解码时平衡原始
模型与安全模型生成token的概率分布。

✓ 训练阶段：使用“有害指令-安全回答”数据，用LoRA微调原始模型，从而得到专家模型。

✓ 推理阶段：

( ) argmin s.t. | | .
k k
n n

c
n

S

k S c

（1）构造采样空间

（2）定义概率函数：

1: 1 1: 1

1: 1 1: 1

( | ) ( | )

( ( | ) ( | ))
n n n

n n

P x x p x x

p x x p x x
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• Experiment

SafeDecoding: Defending against Jailbreak Attacks via Safety-Aware Decoding, ACL2024

安全性

有用性

推理引导（输出）
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GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-Critical Gradient Analysis, ACL2024

GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-

Critical Gradient Analysis

• Motivation：

LLM存在一组分析提示安全性的参数。不安全Prompt下合规响
应的损失，在这类参数上的梯度表现出类似的模式。而安全
Prompt下合规响应的损失对这组参数的梯度会与前者不同。

• Method：

先用一组参考Prompt来定位安全关键参数；然后分析待检测
prompt和不安全Prompt在这组参数上的梯度差异来判断其安全性
（Grade-Zero & Grade-Adapt）。

输入过滤器



16
GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-Critical Gradient Analysis, ACL2024

• Identify Safety-Critical Parameters：

Step1：计算参考Prompt与Sure响应对的梯度

模型参数过多？对参数矩阵按行和列切片，以切片为基本单元。

Step2：基于余弦相似性差异的过滤

输入过滤器

① 参考梯度切片

② 与参考梯度切片相似性

② 找出能区分安全与不安全样本的切片。

这些切片就是安全关键参数，相应的得到

不安全梯度参考



17
GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-Critical Gradient Analysis, ACL2024

• Detect Harmful Prompt：

GradSafe-Zero：零样本

对于检测Prompt，首先将Prompt与安全响应“Sure”配对，然后计算该对的损失相对于安全关键参数的梯
度。再使用这些梯度来计算与不安全梯度参考的余弦相似度。所得到的余弦相似度的均值作为不安全分数，
超过预定阈值的Prompt被识别为不安全。

GradSafe-Adapt：少样本域适应

零样本得到了一个相似度向量，接着利用目标域的数据训练一个以余弦相似度向量为特征的逻辑回归模型，
该分类器充当检测器。

输入过滤器
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GradSafe: Detecting Jailbreak Prompts for LLMs via Safety-Critical Gradient Analysis, ACL2024

• Experiment

AUPRC指标

零样本分类：

参考提示数量消融：

AUPRC指标

输入过滤器

使用 Llama-2 (Llama-2-7b-chathf ) 来检测Prompt是否有害。

少样本域适应：

不同响应配对消融：



19
PARDEN, Can You Repeat That? Defending against Jailbreaks via Repetition, ICML2024

PARDEN, Can You Repeat That? Defending against Jailbreaks 

via Repetition

• Motivation：

① 为什么大模型越狱？

大模型在生成文本时存在“自回归陷阱”，即 LLM 一次对一个token进行采样，不知道预测(采
样)该令牌之后会发生什么。

② 为什么大模型用作分类器效果不佳？

安全对齐后的大模型具有辨别有害与无害的能力，但是对齐训练是自我审查格式（“Sorry I can’t 
do that. ”）的，而不是分类格式的（“yes” / “no”）。

输出过滤器



20
PARDEN, Can You Repeat That? Defending against Jailbreaks via Repetition, ICML2024

• Method：

将LLM生成的待检测文本在输入中完整呈现给LLM，要求大模型复述，若复述文本与待检测文本相似度低则待
检测文本有害。

输出过滤器

1  if BLEU (y,REPEAT(y)) harmful
( )

0  otherwise b g

 

n e i nt

t
h y

REPEAT( ) : LLM([prefix; examples; ;suffix;examples])y y
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PARDEN, Can You Repeat That? Defending against Jailbreaks via Repetition, ICML2024

• Experiment：

输出过滤器

用无害指令和有害指令让Llama2-7B、Mistral-7B生成无害和有害的响应，这些响应作为测试集。

FPR@90是指TPR为90%时的FPR

Llama2 defend Llama2结果：

X defend Y结果：

Area Under ROC



后门攻击的防御方法
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概述

• 后门攻击：对训练数据投毒。输入正常样本中毒模型输出不变，输入嵌有触发器样本模型输出攻

击者预期结果（比如文本分类将带有触发器的样本都识别为同一类c）。

• 防御目标：推理时不论样本是否带有触发器，模型都给出正常结果。

• 与大模型越狱的关系：

越狱 后门

① 防后门调优

• 防御方法：

③ 后门模型净化：微调、剪枝、合并

② 后门样本检测与净化

timeDuring-traing Post-traing



相关工作

1. 防后门调优

• Setting the Trap: Capturing and Defeating Backdoors in Pretrained Language Models through 

Honeypots, NIPS2023

2. 后门样本检测与净化

• BadActs: A Universal Backdoor Defense in the Activation Space, ACL2024 findings

3. 后门模型净化

• Defense against Backdoor Attack on Pre-trained Language Models via Head Pruning and Attention 

Normalization, ICML2024

4. NLG任务上的后门防御

• CleanGen: Mitigating Backdoor Attacks for Generation Tasks in Large Language Models, arXiv2024
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防后门调优

the Trap: Capturing and Defeating Backdoors in Pretrained Language Models through Honeypots, NIPS2023

Setting the Trap: Capturing and Defeating Backdoors in 

Pretrained Language Models through Honeypots
• Motivation

中毒模型需要完成原任务与后门识别任务。可以在主干网络中添加一个蜜罐模块，在训练期间吸收后门功
能，使主干网络专注于原始任务。训练完成后，可以删除蜜罐。

结论：底层征主要是短语级和句法级特征，用于后门的识别。语义仅出现在 PLM 内的高层特征中，模型必须
提取语义特征对干净样本进行分类。

验证集：底层中毒样本

损失明显低于干净样本

• Pilot Experiment 用模型不同层的特征训练有毒/无毒样本分类器。

训练过程：低层中毒样

本损失收敛快且损失低
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防后门调优

the Trap: Capturing and Defeating Backdoors in Pretrained Language Models through Honeypots, NIPS2023

模型底层特征更容易学习后门功能，在底层特征后插入一个“蜜罐”分类头专门学习后门样本与标签的映射。

1 ;
; ,

q

y H
GCE H

f x
f x y

q

• Method

( ( ), ) ( ( ) ) ( ( ), ),  whereWCE T CE Tf x y W x c f x y

( ( ), )
 ( )

( ( ), ))
CE H

CE T

f x y
W x

f x y

（1）后门损失（广义交叉熵损失）： （2）原任务损失（带权交叉熵损失）：

( , ) ( , )
;qGCE CE

y H
H H

p y p y
f x

蜜罐对真实标签置信度。因为使用底层
特征，后门样本学得更好，权重更高。

蜜罐分类头对样本
的CE损失。同样
因为是底层特征，
干净样本的损失大，
权重也更高。
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后门样本检测与净化

BadActs: A Universal Backdoor Defense in the Activation Space, ACL2024 findings

BadActs: A Universal Backdoor Defense in the Activation Space

• Observation：

• Threat model

防御者的能力：对攻击者的目标标签和触发器是未知的。但防御者有一个小型、干净的验证数据集。
防御者的目标：推理阶段进行防御。先识别有毒的输入样本，再对有毒的样本净化。

输入后门样本，模型某些神经元激活值的分布，会产生漂移。

• Method：

目前的挑战在于防御者只有干净样本，所以无法测量中毒样本的激活分布，从而无法定位会产生漂移神经元。
本文使用无监督的方法：利用干净样本统计特征，识别有毒样本带来的异常激活，最后将异常激活值拉入干净
样本的激活分布区间，以实现后门净化。
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后门样本检测与净化

BadActs: A Universal Backdoor Defense in the Activation Space, ACL2024 findings

• Backdoor Sample Detection

本文假设激活正态分布，然后建模各个神经元在干净样本激活的分布，如果某个神经元激活值过分偏离分布中心
（均值），则认为该神经元激活值异常，待检测样本在前向传播中的异常神经元比例就是该样本的异常分数。

• Backdoor Sample Purification（for detected backdoor samples）

在保证干净样本在原任务上性能下降不多的情况下，学习每个神经元激活值上下界，前向传播中将每个
神经元激活值强制拉入这个界限内，从而减小激活值的异常程度，间接达到净化样本的目的。
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后门模型净化

Defense against Backdoor Attack on Pre-trained Language Models via Head Pruning and Attention Normalization, ICML2024

Defense against Backdoor Attack on Pre-trained Language 

Models via Head Pruning and Attention Normalization

• Observation

• Method

防御者只有一组干净验证集，防御目的是去除模型中潜在的后门。防御的方法是找出在中毒样本上可能表现异
常的模块，对该模块剪枝。

在 干净/中毒 样本集 中分别计算各个注意力头平均(per sample)注意力方差。图中的每个方块就是代表某个
注意力头的平均注意力方差。

平均注意力方差（每行表示层，列表示某个注意力头）

有毒数据上具有较大方
差大的注意力头在干净
数据上方差通常较低。

保持模型性能的下降在可接受范围内，迭代地剪掉注意力方差最小的注意力头。
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NLG任务上的后门防御

CleanGen: Mitigating Backdoor Attacks for Generation Tasks in Large Language Models, arXiv2024

CleanGen: Mitigating Backdoor Attacks for Generation Tasks in 

Large Language Models
• Motivation

目前后门防御都是针对文本分类或多项选择这类任务设计的，缺乏针对LLM生成式任务后门的防御手段。

攻击者通过触发器让大模型生成包含他们想要的内容。防御者对触发器与目标内容未知。防御的目标是让
LLM生成不包含攻击者目标内容的文本。

• Threat Model
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NLG任务上的后门防御

CleanGen: Mitigating Backdoor Attacks for Generation Tasks in Large Language Models, arXiv2024

• Method

对于中毒模型生成的token，计算其概率与干净模型预测概率比值，比值过大说明该token很可能构成攻击者
的要生成目标文本。

1: 1

1: 1

( | )

( | )
t t

t ref
t t

P x x
s

P x x
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NLG任务上的后门防御

CleanGen: Mitigating Backdoor Attacks for Generation Tasks in Large Language Models, arXiv2024

• 效率上的小优化：Prediction horizon k

① 中毒模型通过前向传播k次预测接下来
的k个token；
② 然后将k个token传入参考模型；
③ 参考模型就可以只前向传播一次就计
算k个token生成的概率，从而提升效率。

 Avg. token gen. time w /  defense 
 ATGR 

 Avg. token gen. time w/o defense 
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NLG任务上的后门防御

CleanGen: Mitigating Backdoor Attacks for Generation Tasks in Large Language Models, arXiv2024

• Experiment

安全性：
# of attacker-desired responses 

ASR
# of input queries to LLM 

有用性：本文方法对良性任务上模型性能影响不大。



总结

问题与挑战

1. 从模型越狱的结果视角，防御方法涉及：模型安全对齐、推理引导、文本过滤器 三个层面，并且这三个

层面的防御措施可以联合使用。

2. 此外也可以对特定的越狱攻击在某个层面上做出针对性的防御（比如GCG会生成乱码后缀，可以检测输入

文本困惑度进行过滤）。

3. 目前逐渐出现在NLG上的大模型后门攻击，但是目前对后门攻击的防御基本还局限于传统的NLU任务上。

1. 对部署了防御措施的大模型，攻击者仍然可能通过对抗训练来实现越狱，提高模型的鲁棒性仍是个挑战。

2. 相较于传统文本分类，对NLG上大模型的后门防御存在如下问题与挑战：

① 大模型作为一种通用模型，攻击者的意图会更加复杂，防御者不知道模型什么功能维度收到损害。      

（代码？偏见？广告？有害文本？）

② 就算了解攻击者要生成的内容，通常也不知道该内容会出现在生成文本的哪个部分。（开头、中间、结尾）

③ 传统的防御措施能否迁移到大模型的后门防御上呢？效果会如何？

能否同样设计“蜜罐”模块防止大模型微调的数据中毒呢？或者对于有毒prompt大模型的神经元激活值

是否也会产生“漂移”现象呢？如果会又如何处理大量的神经元呢？

3. 对于Prompt Stealing可以如何防御呢？Prompt Stealing算不算是一种越狱呢（绕过开发者限制）？仅使用Prompt 

Stealing的样本微调模型，或是用过滤器过滤Prompt或Response是否就能够实现不错的效果了呢？



Thanks
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