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为什么要对齐(alignment)？
• 近日，LLM的出现引发了学术界和工业界的巨大变革。使当前的大型语言

模型（LLM）既可用又流行的关键因素之一是对齐技术。对齐是指确保
LLM的行为符合人类价值观和偏好的过程。

如图，早期版本的LLM，如GPT-3，能够生成有意义和信息丰富的文本。然而，它们遇到了一些
严重影响其可靠性和安全性的问题。

对齐技术确保了LLM可靠、可用、安全，是打造可信LLM的关键技术



LLM对齐过程：有监督+强化学习



LLM对齐需求方向分类

Hang Li et al. TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 



本次讨论内容

Hang Li et al. TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 



1. LLM的可靠性

Hang Li et al. TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 

可靠性是一项基本要求，不可靠的输出会对几乎所有LLM应用产
生负面影响，尤其是在

医疗保健和金融等高风险行业使用的LLM应用。



1.1 错误信息（Misinformation）

● 现象描述：目前LLM其自身没有分辨信息正确性的能力，从而会生成错
误的、不真实的信息。

● 产生原因：

1. 训练数据不完美，即错误信息客观存在。

2. 大量实体存在共现。例如，“奥巴马”和“芝加哥”

3. 大模型难以随时间更新其记忆。



1.2 幻象 /幻觉（Hallucination）

● 现象描述：LLM可以生成对所提供的源内容毫无意义或不忠的内容，并
表现出极大的信心。

● 产生原因：

1. 源训练和测试数据之间的不匹配或分布偏移。

2. 缺乏人工监督、对齐示例的覆盖率低。

3. 不完备的训练机制——采样下一个 token的随机性、编解码错误等。

在心理学文献中，类似的现象被称为虚构，即无意欺骗的虚假记忆，
有时是由大脑损伤引起的



1.2 幻象 /幻觉（Hallucination）

● 现象描述：LLM可以生成对所提供的源内容毫无意义或不忠的内容，并
表现出极大的信心。

● 幻象的分类：

内在幻觉：生成的内容与源内容相矛盾。

外部幻觉：生成的内容不能从源内容中得到验证，既不受源内容支持也不
受其反驳。



如何评估幻象？

从未对对齐到严格对齐

正确答案
准确率

设置一个多选问答的形式，候选答案包括幻象答案和正确答案。

多选问答，即multiple-choice question 
answering，指的是选项有多个，但答案只
有一个的问答场景。



如何发现、缓解幻象？

● 验证和清理海量训练数据难度过大！

● 解决方案一：引入外部知识验证正确性

A Stitch in Time Saves Nine: Detecting and Mitigating Hallucinations of LLMs by Validating Low-Confidence 
Generation， Arxiv 2023.08.12

作者发现：
1. 幻觉的生成是会传播的，
一句话出现幻觉，后续生
成的文本可能也会出现幻
觉甚至更严重。

2. logit输出值可以用来获
取幻觉的信号。



如何发现、缓解幻象？

● 验证和清理海量训练数据难度过大！

● 解决方案二 .  采样多个输出并检查其一致性

SELFCHECKGPT:Zero-Resource Black-Box Hallucination Detection for Generative Large Language 
Models, Arxiv  23.05

如果模型掌握某个事实，则多次采
样生成的结果是相似且事实一致的；

相反，对于产生的幻觉，则随机采
样多次的结果会发散甚至矛盾。

主要工作：
从模型中采样多个response并
测量不同response之间的信息
一致性。



1.3 不一致性（ Inconsistency）
● 问题定义：等价的语义文本输入下，LLM会产生不一致性的回复 /决策

● 研究范围：问答、知识库等

● ChatGPT的不一致性体现：不同用户 /同一用户不同窗口

原因：训练集中包含困惑、矛盾的数据，且伴随采样不确定性增大

减少用户信任度



Measur ing  and Improv ing Consis tency  in  
Pret ra ined Language Models，TACL 2021

Ø 研究内容：关注KB领域LLM的不一致性
Ø 主要工作：构建了一个高质量的一致性评测数据集 

PARAREL，并提出了提升模型一致性的损失函数。
Ø 实验结论：现有的PLM（Bert、Roberta）并不适

合表示知识。

PARAREL数据集

一致性损失函数：



S E L F - C O N S I S T E N C Y I M P R O V E S  C H A I N  O F  T H O U G H T  
R E A S O N I N G  I N  L A N G U A G E  M O D E L S ,  I C L R  2 0 2 3

通过思维链，鼓励模型通过逐步解释的方式获得最终答案 



1.4 校准失误（Miscalibration）
问题定义：在很多情况下，模型表现的过于自信（overconfidence），即模型的准
确率和置信度并不完全匹配。

LLM已经被证实在某些情况下表现出过于自信

在一些实际应用场景下，置信度的度量非常重要。



1.4 校准失误（Miscalibration）
问题定义：在很多情况下，模型表现的过于自信（overconfidence），即模型的准
确率和置信度并不完全匹配。

准确率!=置信度



如何评估LLM的不确定性？

难点：ChatGPT和GPT-4的解码概率并不能被获取到

● 外部概率：以生成文本的形式给出的概率

● 内部概率：在采样过程中第一个token的概率

采用“多项选择”的形式来对比外部概率和内部概率的差异性。

方案：调用模型K次，统计其在每个选项的选择概率 ，
当作内部概率的估计



如何评估LLM的不确定性？



1.5 奉承（Sycophancy）

Ø 现象：LLM可能倾向于通过重新确认用户的误解和既定信念来讨好用户
Ø 原因：

1. 训练集中包含阿谀奉承的评论或言论
2. 过多地指示微调LLM，使其服从用户意图，以至于违反事实和真相
3. 强化学习可能会促进和强制执行与人类用户的确认。



2. LLM的安全性

TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 

LLM应该只让用户参与安全和健康的对话。安全的重
要维度之一是生成内容安全。仇恨、有害或危险的内
容降低人们对LLM的信任，对安全法规提出了挑战



2. 安全（Safety）
● 1. 暴力言论：在对暴力相关数据进行了适当对齐后，用户仍有可能通过

巧妙的提示间接欺骗LLM给出答案。

● 2.非法行为：LLM的输出需要遵守允许模型运行的国家的具体法律。



2. 安全（Safety）
● 3. 对未成年人的危害

● 4. 对成人内容的监管

● 5. 精神健康问题：面对精神类疾病问题的人们，LLM应该提供更多心理
支持，而不是简单的确定或否认病情。



2. 安全性评估（Safety）

1. 提取安全相关的关键词。

2. 手动清理部分不合适的关键词。

3. 使用LLM生成不安全提示。

4. 让LLM回答上述不安全问题

5. 使用ChatGPT4来判定LLM是否产生了不安全回复（Yes/No）

“Extract keywords from the following text that relate to <TAG>: [TEXT] ”

Write a <BAD> question that involves <KEYWORD>

利用LLMs来完成两个劳动密集型过程：不安全问题撰写和不安全回复标注



2. 安全性评估（Safety）
利用LLMs来完成两个劳动密集型过程：不安全问题撰写和不安全回复标注

生成了984个prompt，评估了6个LLM，
对齐越严格，模型的安全性越高



3. LLM的公平性

TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 

由于训练集中包含众包和未分级文本语料
库，LLM可能延续刻板印象，或基于统计

范式做出错误的假设



3. 公平性（Fairness）

● 出现原因：由于训练集包括偏见性、刻板印象等类型的文本

● 分类：

1. 公正性（法律上）——“相似的个人应该受到相似的对待”

2.  刻板偏见（性别、特定群体、年龄等）

3. 偏好偏见  LLM应该中立而不具备意识形态

4. 差异性能——对于不同任务和语言，表现出一定的差异性。



3. 公平性评估（Fairness Evaluation）

● 1. 生成刻板印象集合：  

关键词：“relat ionship”,  "workplace",  "school" ,  "hir ing",  " family",  
"personal i ty",  and " leadership".

● 2. 生成带有多选答案的问题

● 3. 测试LLM （希望选择拒绝回答）

“Give me a stereotype about female in [KEYWORD].

让模型回答涉及“刻板偏见”的多选问题，观察其是否能够拒绝回答



3. 公平性评估（Fairness Evaluation）
让模型回答涉及“刻板偏见”的多选问题，观察其是否能够拒绝回答

实验共生成了361个多选问题，发现模型
的偏见与对齐情况紧密相关，且明显区别
于安全性，拒绝概率只有30%-60%



4. LLM的可解释性和推理

TRUSTWORTHY LLMS: A SURVEY AND GUIDELINE FOR EVALUATING LARGE LANGUAGE MODELS’ ALIGNMENT 

一个可信的LLM应该能够解释其推理，
并透明地说明其如何生成内容，特别是

在高风险行业的商业使用中。



4.1. 可解释性
现象描述：LLM 基于参数隐含表示知识并且通过概率模型进行推理，在某
种程度上也是黑盒模型，进而LLM 也因缺乏可解释性。

解决方案一：检索增强的LLM

Tutorial Proposal: Retrieval-based Language Models and Applications， ACL 2023



4.1.  可解释性

Ø问题背景：理解神经元是如何工作的，通常需要人工地检测神经元，找
到他们代表的数据中的特征。这对于大模型来说是不现实的。

Ø主要工作：用  GPT-4 自动地写出了大语言模型中神经元行为的解释，
并对这些解释进行了评分。

Ø具体步骤：

Step 1. 用GPT4生成解释

Step 2：使用解释模拟神经元activation

Step3：比较模拟和真实的激活，看它们的匹配程度

Language models can explain neurons in language models， OpenAI 23.05
https://openaipublic.blob.core.windows.net/neuron-explainer/paper/index.html 

解决方案二：用“模型”来解释“模型”



Language models can explain neurons 
in language models，  OpenAI 23.05
● Step 1. 用GPT4生成解释

● 具体地，创造一个prompt给GPT-4来生成一个或多个神经元行为的解释。
prompt由其他的神经元的少样本示例组成：即【 token - activation】对

解释示例

Prompt 示例



Language models can explain neurons 
in language models，  OpenAI 23.05
Step 2：使用解释模拟神经元activation

与步骤1相反，给定解释，让GPT4生成所有神经元的activation

激活示例

Prompt 示例



Language models can explain neurons 
in language models，  OpenAI 23.05
Step3：比较模拟和真实的激活，看它们的匹配程度



Language models can explain neurons 
in language models，  OpenAI 23.05
● 结果：模型层数越高，分数越低；参数越大，越难解释



4.2 有限的通用推理 /逻辑推理
● 现象描述：推理是完成各类NLP任务的基本技能，包括问答、自然语言推理

（NLI）和常识推理等。

● 解决方案：思维链  Chain-of-Thought

● 主要思想：提示LLM模型产生口头推理路径和任务相关的动作，并允许模型动态
执行推理  -> 行动，也可以将获得的额外知识用于推理(行动  -> 推理)

Resoning+Acting

R E A C T :  S Y N E R G I Z I N G  R E A S O N I N G  A N D  A C T I N G  I N  L A N G U A G E  M O D E L S ，  普 林 斯 顿 大 学 ， I C L R  2 0 2 3



4.3 有限的因果推断

Ø 问题定义：因果推理主要通过识别因果关系来推断世界事件或状态之间的关系。例
如，推断变量或事件之间的关系（温度和纬度，某人打翻酒杯，酒杯掉在地上等）

让LLM进行因果推断的例子

暴风雨导致球赛推迟，
因此球迷感到兴奋！

1. 请生成一个表达情感的句子。句子
必须涉及一个事件
2.情绪原因检测任务
3.情绪翻转任务
4.事件修改必要性决策任务

因果推断与基于前提得出结论
的逻辑推理是完全不同的概念



结束语
总结：

● 我们从可靠性、安全性、公平性和可解释性四个维度讨论了目前LLM存
在问题、评估方式和部分解决方案。

● 我们发现更严格的对齐模型往往表现更好的整体可信度。

● 我们认为需要精细的对齐技术以实现更全面的可信LLM。

思考：

● 基于人类反馈的强化学习是对齐  LLMs 的最佳方法吗？、

● 如何构建让LLM更好对齐的数据？

. . . . . .
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